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1. PREAMBULO

O BANCO DE DESENVOLVIMENTO DE MINAS GERAIS S.A. — BDMG, empresa publica com sede na Rua da Bahia, 1.600, Belo Horizonte, MG, CNPJ n?
38.486.817/0001-94, a seguir denominado simplesmente BDMG, torna publica a realizagdo da licitagdo indicada na folha de rosto deste Edital. A presente
licitagdo, devidamente autorizada por autoridade competente consoante normas internas, reger-se-a pelos seguintes normativos ou por outros que os
substituirem: Lei Federal n2 13.303/2016; Lei Estadual 14.167/2002; Lei Estadual n? 13.994/2001; Decreto Estadual n? 45.902/2012; Decreto Estadual n?
47.154/2017; Decreto Estadual 48.012/2020, no que couber; o Regulamento Interno de LicitagcBes, Contratos e Convénios do Conglomerado BDMG e
legislagdo supletiva, bem como pelas normas, procedimentos e clausulas deste Edital e dos seus anexos, os quais o integram para todos os efeitos legais.

2. DAS ALTERACOES, DAS CONSULTAS E ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

2.1. O Edital completo encontra-se disponivel no portal do BDMG na internet, no enderego https://www.bdmg.mg.gov.br/editais-licitacoes, e no Portal de
Compras — MG, no enderego http://www.compras.mg.gov.br.

2.2. Os interessados deverdo consultar diariamente a pagina referente a esta licitagdo no portal do BDMG e no Portal de Compras - MG, nos quais serdo
publicados avisos, eventuais alteragdes e versdes digitalizadas de documentos produzidos no ambito do certame.

2.2.1. As modificagdes promovidas no instrumento convocatério serdo objeto de divulgagdo nos mesmos termos e prazos dos atos e procedimentos
originais, exceto quando a alteragdo ndo afetar a preparagdo das propostas, caso em que, no portal Compras MG, serd publicada mediante a
funcionalidade ‘quadro de avisos’.

2.2.2. A depender do teor da alteragdo empreendida no edital, cabe ao licitante a diligéncia de verificar a necessidade de recadastramento de sua
proposta original, a qual sera suprimida pelo sistema caso a modificacdo interfira na elaboragdo da proposta.

2.3. Serdo conhecidos os pedidos de esclarecimentos e impugnagdes ao Edital que forem encaminhados ao Pregoeiro até 03 (trés) dias Uteis antes da data
fixada para abertura da sessdo publica, mediante o preenchimento do formulario eletrénico préprio no Portal de Compras MG, com informag¢do dos
seguintes dados.

| — se pessoa fisica, nome, CPF, data de nascimento e e-mail.

Il — se pessoa juridica, nome, CNPJ, nome do representante, data de nascimento do representante, comprovagdo dos poderes de representagdo do
representante e e-mail.

2.3.1. A comprovagao dos poderes de representagdo a que se refere o item 2.3, |l, deste edital, serd mediante o encaminhamento da documentagdo
pertinente, por upload, quando do preenchimento do formulario eletrénico relativo ao pedido de esclarecimento ou impugnagao.

2.3.2. A informagdo da data de nascimento do demandante ou do representante do demandante serd feita no campo ‘Mensagem’ do formulario
eletrénico, com o pedido de esclarecimento ou impugnagao.

2.3.2.1. : para prote¢do do sigilo dos dados pessoais serd informada no campo 'Mensagem', com o pedido de esclarecimento ou
impugnacdo, apenas a data de nascimento a que se refere o item 2.3.2, deste edital, vez que o nome do demandante e seu representante serdo
informados em campos préprios do formulario eletrdnico e ndo serdo publicados.

2.3.3. Um tutorial com orientagdes de como encaminhar os pedidos de esclarecimentos e impugnacGes pode ser acessado pelo enderego
https://bit.ly/2F3h9Ht .

2.3.4. N3o serdo conhecidos os pedidos de esclarecimento e impugnagdes sem informagdo dos dados de identificagdo e juntada da documentagdo
referidos no item 2.3, incisos | e Il., deste edital.

2.3.5. As informagGes a que se refere o item 2.3, incisos | e |, deste edital, serdo obtidas mediante consulta ao respectivo CRC do interessado, no
CAGEF-MG, se houver e conforme o caso.

2.4. O Pregoeiro julgara e respondera a impugnacdo e/ou pedido de esclarecimento no prazo de 02 (dois) dias Uteis contados do seu recebimento pelo
BDMG.

3. DAS CONDIGOES DE PARTICIPAGAO

3.1. A participagdo no pregdo eletrénico se dara por meio da digitagdo da senha privativa do licitante e do subsequente encaminhamento de proposta de
preco até a data e hordrio previstos no edital.

3.2. Podem participar do presente certame aqueles que atuem no ramo pertinente ao objeto desta licitagdo, observadas as exigéncias dispostas no presente
Edital.

3.3. Estdo impedidos de participar:
I — aquele com faléncia declarada, em dissolugdo ou liquidagao;
Il — aquele que contenha no seu contrato ou estatuto social finalidade ou objetivo incompativel com o objeto desta licitagdo;
Il = a pessoa juridica cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social e seja dirigente ou empregado do BDMG;
IV — aquele que esteja cumprindo a pena de suspensdo do direito de licitar e contratar aplicada pelo BDMG;

V - aquele incluido no cadastro no Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS previsto na Lei Federal n® 12.846/2013 ou no Cadastro
de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual — CAFIMP previsto na Lei Estadual n2 13.994/2001;

VI - a pessoa juridica constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidénea;
VIl — a pessoa juridica cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea;

VIII - a pessoa juridica constituida por sdcio que tenha sido sdcio ou administrador de empresa suspensa, impedida ou declarada inid6nea, no periodo
dos fatos que deram ensejo a san¢do;

IX — a pessoa juridica cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida ou declarada inidénea, no periodo dos
fatos que deram ensejo a sangdo;

X — a pessoa juridica que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de mesma natureza, de empresa declarada
inidonea;
X1l — empregado ou dirigente do BDMG;
XIl — a pessoa fisica que tenha relagdo de parentesco, até o terceiro grau civil, com:
a) dirigente do BDMG;

b) empregado do BDMG cujas atribuigdes envolvam a atua¢do na area responsavel pela licitagdo ou contratacéo;


https://www.bdmg.mg.gov.br/wp-content/uploads/2018/10/REGULAMENTO_INTERNO_DE_LICITACOES_CONTRATOS_E_CONVENIOS_DO_CONGLOMERADO_BDMG-1.pdf
https://www.bdmg.mg.gov.br/editais-licitacoes
http://www.compras.mg.gov.br/
https://bit.ly/2F3h9Ht

c) autoridade do Estado de Minas Gerais, assim entendido aqueles que exercem o cargo de Secretérios de Estado, Diretores Gerais, Presidentes
de Estatais e de Orgdos da Administracdo Direta, Indireta, Autarquica, Fundacional.

XIll — a pessoa juridica cujo proprietario, mesmo na condigdo de sécio, tenha terminado seu prazo de gestdo ou rompido seu vinculo com o BDMG ou
do BDMG ha menos de 6 (seis) meses.

XIV = as pessoas juridicas organizadas sob a forma de consércio.

XV - duas ou mais sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que tenham diretores, sécios ou representantes
legais comuns, ou que utilizem recursos materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que ndo agem representando
interesse econdmico em comum;

XVI = pessoa juridica estrangeira que ndo tenha representagdo legal no Pais ou que esta representacdo legal ndo tenha poderes expressos para receber
citagdo e responder administrativa ou judicialmente.

3.4. Os licitantes assumirdo todos os custos devidos para a participagdo nesta licitagdo, ndo sendo o BDMG em nenhum caso responsdavel por tais 6nus,
independentemente da condugdo ou do resultado do processo licitatério.

3.5. N3o podera se beneficiar do tratamento juridico diferenciado previsto na Lei Complementar Federal 123/2006 aquele que incida em qualquer das
hipdteses previstas no art. 32, §42, desta mesma lei.

3.6. Das regras gerais para apresentagao de documentagao
3.6.1. Os licitantes serdo responsdveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase da licitagdo.

3.6.1.1. A constatagdo de que qualquer dos documentos apresentados ndo corresponde a realidade implicara na imediata inabilitagdo ou
desclassificagdo do licitante, sem prejuizo das demais sangdes cabiveis.

3.6.2. Os documentos apresentados para esta licitagdo se referirdo a uma Unica pessoa juridica, ndo sendo, pois, admitida a apresentagdo de uma parte
dos documentos em nome de matriz e outra em nome de filial ou em nome de filiais diferentes, exceto em relagdo a documentagdo emitida
exclusivamente em nome da matriz, sob pena de imediata inabilitagdo no certame.

3.6.2.1. No caso da habilitagdo técnica, serdo aceitos atestados emitidos em nome da matriz ou da filial.
3.6.3. Os documentos apresentados deverdo ser validos e vigentes na data da abertura da sessdo publica.

3.6.3.1. Os documentos que perderem validade e/ou vigéncia no curso da licitagdo serdo reapresentados validos e vigentes na data da assinatura
do Instrumento Contratual.

3.6.4. Cada documento apresentado em via fisica no ambito da licitagdo, exceto no caso de certiddo disponivel na internet, sera em via original, copia
autenticada em cartdrio ou cdpia ndo autenticada acompanhada do respectivo original.

3.6.5. O documento cuja validade, vigéncia e/ou autenticidade seja aferivel pela internet serd verificado pelo Pregoeiro no sitio eletrénico pertinente.

3.6.5.1. Serdo aceitos documentos em vias digitais assinadas mediante certificacdo digital, desde que comprovada pelo Pregoeiro a autenticidade
da firma eletronica.

3.6.6. Os documentos expressos em lingua estrangeira deverdo ser traduzidos para o portugués por tradutor publico juramentado e autenticados por
autoridade brasileira no pais de origem, caso ndo se trate de linguagem técnica e ndo notoriamente conhecida.

3.6.7. Ndo serdo aceitos protocolos de entrega ou solicitagdo de documentos em substituigdo aos documentos requeridos neste Edital.

3.6.8. O licitante que estiver desobrigado de apresentar quaisquer documentos ou informagdo exigidos na fase de habilitagdo do certame ou exigidos
para a execugdo contratual devera comprovar tal condi¢do por meio de certificado expedido pelo érgdo competente ou pela indicagdo da legislagdo
aplicavel em vigor, devendo, no entanto, apresentar os documentos que a sua condigdo indicar como substitutos, se for o caso.

3.6.9. Serdo consideradas ndo escritas as especificagcGes, forma de execu¢do do objeto ou qualquer outra condicdo, propostas pelo licitante, que
estejam em desacordo com o estipulado neste Edital.

3.7. Do cadastramento para acesso ao sistema de pregdo eletrénico

3.7.1. Para acesso ao sistema eletronico de licitagdo, o licitante devera minimamente credenciar seu Representante Legal e efetuar a habilitagdo
juridica, no Cadastro Geral de Fornecedores - CAGEF, conforme orientagdes no Anexo Il — Condigdes e documentos para habilitagdo.

3.7.1.1. O acesso ao sistema sera feito pelo licitante ou seu representante credenciado, mediante senha eletrénica, cujo fornecimento é de
cardter pessoal e intransferivel.

3.7.1.1.1. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer transagdo efetuada diretamente
ou por seu representante, ndo cabendo ao provedor ou gestor do sistema ou ao BDMG responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

3.7.1.1.2. O credenciamento para acesso ao sistema eletronico de pregdo implica a responsabilidade legal do licitante ou do seu
representante legal e a presungdo de sua capacidade técnica para realizagdo das transagGes inerentes ao pregdo eletronico, sob pena de
aplicacdo das sangdes cabiveis.

3.7.1.1.3. O licitante se responsabiliza por todas as transagées realizadas em seu nome, assumindo como firmes e verdadeiras as propostas
e os lances efetuados por seu representante credenciado.

3.7.1.2. Orientagdes sobre o processo de cadastro do licitante e de seus representantes e outras informagdes pertinentes podem ser acessadas
na pagina Orientacdo para os fornecedores da se¢do Cadastro de Fornecedores, do Portal de Compras — MG, site www.compras.mg.gov.br.

3.7.1.3. O cadastramento prévio nos termos do item 3.7.1 ocorre sem qualquer interveniéncia do BDMG e sua ndo realizagdo é
condigdo impeditiva de participagdo na licitagdo.

3.7.2. A defini¢do ou atualizagdo da condigdo de Microempresa ou de Empresa de Pequeno Porte no CAGEF serdo realizadas automaticamente por
meio de integragdo entre os sistemas SIAD-MG e SIARE-MG, nos termos da Resolugdo Conjunta SEPLAG/SEF/JUCEMG N2 9.576/2016.

3.7.2.1. A condigdo de empresa Optante pelo Simples Nacional sera confirmada pelo Pregoeiro, mediante consulta ao sitio do comité Gestor do
Simples Nacional.

3.8. Da proposta comercial

3.8.1. O licitante encaminhard concomitantemente, exclusivamente por meio do sistema, os documentos de habilitacdo, a proposta e, quando
necessario, os documentos complementares, por meio do site www.compras.mg.gov.br da rede mundial de computadores — internet, até a data e
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horario marcados para abertura da sessdo, apos o preenchimento do formuldrio eletrénico, observando obrigatoriamente o disposto no anexo relativo
as condigBes e forma de apresentagdo da Proposta Comercial, indicado na folha de rosto deste Edital.

3.8.1.1. Somente no caso de impossibilidade técnica relacionada ao portal Compras MG, os documentos complementares e de habilitagdo serdo
encaminhados separadamente, via e-mail, segundo orientagdes expressas do Pregoeiro, a serem dadas oportunamente.

3.8.1.1.1. A incapacidade do licitante em operar o sistema, para o cadastramento de proposta ou encaminhamento de documentos, ndo
sera considerada impossibilidade técnica.

3.8.1.2. O envio dos documentos de habilitagdo exigidos no edital e da proposta, nos termos do disposto no item 3.8.1, ocorrerd por meio de
chave de identificagdo e senha de acesso ao sistema.

3.8.1.3. Até o momento da data e hordrio agendados para a abertura da sessdo publica a proposta podera ser reformulada e os documentos de
proposta e habilitagdo poderdo ser substituidos.

3.8.1.4. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do Certificado de Registro Cadastral emitido pelo
CAGEF, assegurado aos demais licitantes o direito de acesso aos dados constantes desse sistema.

3.8.1.5. O licitante manifestard, em campo préprio no sistema eletrénico, que cumpre plenamente os requisitos de habilitacdo e que sua
proposta atende as demais exigéncias previstas no Edital e seus anexos.

3.8.1.5.1. A falsidade da declaragdo de que trata o item 3.8.1.5, supra, sujeitara o licitante as sang¢des previstas neste Edital.

3.8.1.6. Na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, a que se refere o caput, ndo havera ordem de
classificagdo das propostas, o que ocorrera somente apos a fase de lances.

3.8.1.7. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo disponibilizados para avaliagdo
do pregoeiro e para acesso publico ap6s o encerramento do envio de lances.

3.8.1.8. A Microempresa ou a Empresa de Pequeno Porte que apresente restricGes na documentacgdo relativa a comprovacgdo de regularidade
fiscal devera declarar tal condigdo, no campo préprio do sistema eletronico.

3.8.2. A proposta comercial conterd oferta firme e precisa, sem alternativas de prego ou quaisquer condi¢cdes ou vantagens que induzam o julgamento,
sob pena de ser considerada invalida.

3.8.2.1. Nas licitagBes relacionadas a aquisicdo de bens o produto originalmente ofertado podera ser substituido por outro que atenda todas as
condigBes e requisitos minimos estabelecidos, até o momento de apresentagdo da amostra, se exigida, ou aceitagdo final da proposta comercial

3.8.2.2. Nas licitagdes que demandem a apresentacdo de planilha de composicdo de custos e formagdo de precos, o Pregoeiro podera
empreender diligéncias para dirimir duvidas ou para adequacdo relacionada a superagdo de vicios sanaveis, nos termos do item 4.5.3 deste
edital.

3.8.3. Serd considerada invalida e, consequentemente, desclassificada a proposta que contiver vicios insanaveis, que ndo atender as exigéncias do
Edital e seus anexos, que se vincular a outras propostas ou que contiver prego excessivo ou inexequivel.

3.8.4. Serdo considerados inclusos no prego proposto todos os custos, diretos e indiretos, lucro e 6nus decorrentes da execugdo do objeto, tais como
tributos, taxas, fretes, pessoal, equipamentos, materiais, publicidade e/ou quaisquer outros que venham a recair sobre o objeto desta licitagdo, ndo
cabendo ao BDMG quaisquer custos adicionais, observados os termos deste Edital.

3.8.5. A validade da proposta sera de, no minimo, 60 (sessenta) dias, contados a partir da data da sessdo publica do pregdo.
3.8.6. A proposta, original ou apresentada em sede de negociacdo é irretratdvel e sua retirada dard causa as sang¢Ges cabiveis previstas no item 10.

3.8.7. Um tutorial com orientagbes para o cadastramento de propostas pode ser consultado pelo enderego https://bit.ly/3ISq0fW .

3.9. Da documentagao para habilitagao

3.9.1. Para sua habilitagdo, serd exigida do licitante a documentagdo especificada no anexo relativo as condi¢gSes e documentos para Habilitagdo,
conforme indicado na folha de rosto deste Edital, a ser encaminhada concomitantemente a proposta comercial e mediante funcionalidade especifica do
respectivo formulario eletronico, conforme a figura:

Documentos para habilitagao Ocultar

Utiliza certificado de registro ‘
cadastral(CRC):

Arquivos complementares:

Podem se dos até 5 arg

v]

Inserir novo arquivo

3.9.1.1. podem ser encaminhados mediante upload até cinco arquivos, cada um contendo um ou mais documentos de habilitagdo,
conforme a conveniéncia do licitante.

3.9.2. Utilizagdo do Certificado de Registro Cadastral - CRC

3.9.2.1. O Certificado de Registro Cadastral, CRC, emitido ao licitante pelo Sistema de Cadastro Geral de Fornecedores, CAGEF, da Secretaria de
Estado de Planejamento e Gestdo de Minas Gerais, SEPLAG/MG, seré utilizado em substituicdo aos documentos por ele abrangidos.

3.9.2.2. Serdo analisados no CRC somente os documentos exigidos para este certame, sendo desconsiderados todos os outros documentos do
CRC, mesmo que estejam com a validade expirada.

3.9.2.3. Um tutorial com orientagdes para a obtenc¢do do relatdrio CRC e ainda as certiddes de regularidade junto ao CAFIMP e ao CEIS pode ser
consultado pelo enderego https://bit.ly/3ep0log .

3.9.3. Da restri¢gdao na documentagdo de microempresas, empresas de pequeno porte e equiparados

3.9.3.1. Observado o disposto no item 3.6 deste edital, as microempresas (ME), empresas de pequeno porte (EPP) ou equiparadas deverdo
apresentar toda a documentagdo exigida para a habilitagdo, inclusive os documentos comprobatdrios da situagdo fiscal, mesmo que estes
contenham alguma restrigdo.

4. DAS REGRAS GERAIS DO PREGAO

4.1. As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os licitantes, desde que ndo
comprometam o interesse do BDMG, a finalidade e a seguranga dos servigos objeto da licitagdo.
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4.2. A participacdo nesta licitagdo implica:

1 - na aceitagdo plena e irrevogavel de todos os termos, clausulas e condigdes deste Edital e seus anexos, a observancia dos preceitos legais e regulamentares
em vigor e a responsabilidade pela fidelidade e legitimidade das informagdes e dos documentos apresentados ao BDMG; e

Il - no consentimento para publicacdo da documentagdo produzida no ambito do processo licitatério, responsabilizando-se o licitante pelos 6nus advindos
da exposigdo dos dados de terceiros que houver nos documentos que apresentar.

4.3. Na ocorréncia de divergéncia entre qualquer descricdo e/ou informagdo contidas no portal Compras MG e neste edital e seus anexos, serdo
consideradas, para todos os efeitos, as contidas neste edital e seus anexos.

4.4. Da contagem de prazos
4.4.1. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.4.2. Para verificagdo dos prazos em dias Uteis deverdo ser considerados os calendarios de feriados e dias Uteis de Belo Horizonte/MG bem como de
feriados e dias Uteis da FEBRABAN.

4.5. Das prerrogativas do Pregoeiro

4.5.1. O certame serd realizado por Pregoeiro e equipe de apoio, conforme Portaria juntada aos autos desta licitagdo, aos quais ndo sera devida
qualquer remuneragdo ou comissao.

4.5.2. Mediante despacho fundamentado e acessivel a todos, o Pregoeiro, no interesse do BDMG, poderad relevar omissdes observadas nos
documentos apresentados, bem como sanar erros ou falhas, atribuindo-lhes validade e eficacia para fins de classificagdo e habilitacdo, desde que nédo
se contrarie a legislagdo vigente e ndo se comprometa a lisura do processo licitatério.

4.5.3. O Pregoeiro podera, a seu exclusivo critério, para privilégio do interesse do BDMG e em qualquer fase da licitagdo, promover diligéncia destinada
a suprir, complementar ou esclarecer a instrugdo do processo, podendo ser consultados os respectivos emitentes de documentagdo bem como
qualquer repositério de dados e informagdes vélidos disponivel, inclusive por meio eletrénico e nos autos de outros processos licitatérios do BDMG,
devendo os documentos produzidos serem juntados ao processo.

4.5.3.1. Por dados e informagdes validos tenham-se aqueles cuja autenticidade possa ser verificada pelo Pregoeiro.

4.5.3.2. Serdo considerados auténticos os documentos apresentados em originais, cdpias autenticadas em cartdrio e cdpias autenticadas por
comparagdo com os respectivos originais, inclusive mediante acesso ao pertinente sitio da internet e aos autos de outros processos licitatérios do
BDMG, pelo Pregoeiro.

4.5.3.3. A indisponibilidade do respectivo sitio da internet, quando da aferi¢do de validade das copias de documentos digitais, ndo importara na
imediata inabilitagdo do licitante, cuja contratagdo ficara condicionada a comprovagdo especifica.

4.5.4. A ndo manifestagdo do licitante quando convocado para tanto, em qualquer fase da licitagdo, tera as seguintes implicagdes, conforme o
caso.

a) a inércia quando chamado a negociagdo ou para que se manifeste acerca de qualquer questdo proposta pelo Pregoeiro caracterizara
abandono da disputa e implicara na desclassificagdo da proposta apresentada ou na inabilitagdo do licitante, conforme o caso;

b) o ndo encaminhamento via e-mail da documentagdo pertinente a habilitagdo implicara na inabilitagdo do licitante, considerada a
hipotese do item 4.5.3; e

¢) a ndo manifestagdo da intengdo de recurso, quando concedida a oportunidade para tanto, implicara na preclusdo do direito de recorrer
do licitante.

5. DA SESSAO PUBLICA
5.1. Abertura da sessdo publica

5.1.1. A sessdo publica do pregdo, realizada em ambiente virtual do Portal de Compras — MG na rede mundial de computadores —internet -, sera aberta
na data e no horario indicados na folha de rosto deste Edital, observado o horario de Brasilia - DF.

5.1.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo da sessdo na data marcada, esta serd
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local aqui estabelecido, desde que ndo haja comunicagdo do
Pregoeiro em contrario.

5.2. Suspensdo da sessdo publica

5.2.1. Em casos tais como promogdo de diligéncia que venha suprir, esclarecer ou complementar a instru¢do do processo, para obter dos setores
competentes pareceres técnicos destinados a fundamentar suas decisdes, dentre outros, o Pregoeiro podera, a seu critério, suspender a sessdo publica.

6. DOS PROCEDIMENTOS PARA SELECI':\O DA MELHOR PROPOSTA
6.1. Da analise das propostas comerciais quanto aos requisitos formais

6.1.1. Aberta a sessdo publica, as propostas comerciais serdo analisadas quanto ao atendimento de todas as especificagdes e condi¢des estabelecidas
neste Edital e seus anexos.

6.1.2. Sera desclassificada a proposta comercial que estiver em desacordo ou que ndo atender as exigéncias fixadas neste Edital, que contiver erros
insanaveis, ou que determinar pre¢os manifestamente inexequiveis cuja exequibilidade ndo venha a ser confirmada nos termos do item 6.4, e
respectivos subitens, deste edital.

6.2. Da fase de lances

6.2.1. Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, oportunidade em que os licitantes poderdo encaminhar lances
exclusivamente por meio do sistema.

6.2.1.1. Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances.

6.2.2. No transcurso da sessdo publica, serdo divulgados, em tempo real, o valor e horario do melhor lance apresentado pelos licitantes bem como
todas as mensagens trocadas no “chat” do sistema, sendo vedada a identificagdo do licitante.

6.2.3. A ordem de classificagdo das propostas serd estabelecida segundo o critério de adjudicacdo definido para este certame.



6.2.3.1. Além do melhor prego, o licitante podera disputar melhor colocagdo na ordem de classificagdo, por meio da oferta de lance inferior ao
ultimo por ele ofertado, ndo se lhe impondo, portanto, ofertar valor inferior ao menor lance registrado no sistema.

6.2.4. Ndo serdo aceitos lances iguais, prevalecendo aquele que for recebido e registrado primeiro no sistema.
6.2.4. O licitante podera solicitar ao Pregoeiro a exclusdo do seu ultimo lance, se proposto com erro manifesto.

6.2.5.1. Somente podera ser realizada pelo Pregoeiro a exclusdo solicitada mediante o comando préprio no sistema.

6.2.5.2. O pedido de exclusdo poderd ou ndo ser atendido, cabendo ao licitante o cuidado e a atengdo necessarios na propositura dos lances.
6.2.6. Caso o licitante ndo realize lances, sera considerado o valor da proposta comercial originalmente apresentada, para efeito da classificagdo final.

6.2.7. No caso de desconexdo do Pregoeiro, no decorrer da etapa competitiva do pregdo, o sistema eletronico permanecerd acessivel aos licitantes para
a recepgao dos lances.

6.2.7.1. O Pregoeiro, quando possivel, dara continuidade a sua atuagdo no certame, sem prejuizo dos atos realizados.

6.2.7.2. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do pregdo serd suspensa e terd reinicio somente apds
comunicagdo expressa aos participantes.

6.2.8. A etapa de envio de lances da sessdo publica tera duragdo de 10 (dez) minutos e sera prorrogada automaticamente pelo sistema quando houver
lance ofertado nos ultimos dois minutos do periodo de duragdo da fase competitiva.

6.2.8.1. A prorrogacdo automatica da etapa de envio de lances, de que trata o item 6.2.8, supra, sera de dois minutos e ocorrera sucessivamente
sempre que houver lances durante a prorrogagao, inclusive quando se tratar de lances intermediarios.

6.2.8.2. Na hipdtese de ndo haver novos lances que ensejem a prorrogagdo automdtica ou durante o periodo de prorrogagdo, nos termos dos
itens 6.2.8 e 6.2.8.1, a etapa competitiva sera encerrada automaticamente.

6.2.8.3. Encerrada a etapa competitiva sem prorrogacdo automatica pelo sistema, nos termos do disposto no item 6.2.9, supra, o pregoeiro
podera, mediante justificativa, admitir o reinicio da etapa de envio de lances, em prol da consecu¢do do melhor prego, conforme a prescri¢do do
Decreto Estadual 48.012/2020, art. 72, paragrafo Unico.

6.2.9. Apds a etapa de envio de lances, havera a aplicagdo dos critérios de desempate previstos no item 6.3 seguido da aplicagdo dos seguintes
critérios, nesta ordem, se ndo houver licitante que atenda a primeira hipétese.

| - produzidos no Pais;
Il - produzidos ou prestados por empresas brasileiras;
Il - produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais; ou

IV - produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo.

6.2.9.1. A segunda hipdtese de desempate previsto item 6.2.9 serd aplicada caso ndo haja envio de lances apds o inicio da fase competitiva.
6.2.9.2. Na hipdtese de persistir o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as propostas empatadas.

6.2.10. Encerrada a fase de lances e ordenadas as ofertas, o Pregoeiro encaminhard, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor lance, para que possa ser obtido preco mais favoravel, e subsequentemente decidir sobre sua aceitagdo.

6.2.10.1. A negociagdo podera ser realizada pelo Pregoeiro em qualquer fase da licitagdo.

6.2.11. E responsabilidade do licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do pregdo, assumindo o 6nus
decorrente da sua ndo manifestagdo a quaisquer mensagens emitidas pelo Pregoeiro ou pelo sistema, ou de sua desconexdo.

6.2.12. O BDMG ndo responderd pela desconexdo de qualquer licitante com o sistema eletronico e sua ocorréncia ndo prejudicara a conclusdo vélida da
sessdo do pregdo.

6.3. Do privilégio as ME, EPP ou equiparadas (empate ficto)

6.3.1. Observada a condigdo prevista no item 3.5 deste edital, em caso de empate ficto, entendido este como a situagdo em que as propostas
apresentadas pelas microempresas (ME), empresas de pequeno porte (EPP) ou equiparadas possuam pregos iguais ou até 5% (cinco por cento)
superiores ao melhor prego, segundo o critério de adjudicagdo do objeto licitado, desde que ofertado por empresa ndo enquadrada como ME, EPP ou
equiparada, serd adotado o seguinte procedimento.

6.3.1.1. Obedecida a ordem de classificagdo das microempresas (ME), empresas de pequeno porte (EPP) ou equiparadas, o Pregoeiro convocara
a detentora da proposta de menor valor dentre as que estejam na situagdo de empate ficto, para que apresente novo lance inferior ao melhor
lance, no prazo de 05 (cinco) minutos, sob pena de preclusdo do direito de preferéncia.

6.3.1.2. Realizado novo lance nos termos do item anterior, o Pregoeiro examinard a aceitabilidade deste quanto ao objeto e valor, decidindo
motivadamente a respeito.

6.3.1.3. Sendo aceitavel a nova oferta de prego, a confirmagdo das condi¢es habilitatérias da ME, EPP ou equiparada obedecera aos
procedimentos previstos neste Edital.

6.4. Da andlise quanto a exequibilidade

6.4.1. Considerar-se-do manifestamente inexequiveis as propostas com valores globais inferiores a 70% (setenta por cento) do menor dos seguintes
valores:

I — média aritmética dos valores das propostas resultantes da fase de lances, ndo consideradas as de valor excessivo; ou
Il = valor estimado pelo BDMG.

6.4.2. Ndo serdo consideradas inexequiveis as propostas resultantes da fase de lances que importarem em prego diferentes entre si em até 15%,
quando, ndo considerados os ofertantes de propostas de valor excessivo, apresentadas por todos ou por pelo menos trés licitantes.

6.4.3. Caso entenda manifestamente inexequivel a proposta, o Pregoeiro estabelecerd prazo para que o licitante demonstre a exequibilidade de seu
prego.

6.4.3.1. Para demonstragdo da exequibilidade do prego ofertado sera admitido planilha de composigdo de custos e formagdo de pregos elaborada
pelo préprio licitante ou qualquer outro critério apto adotado pelo Pregoeiro, em diligéncia.

6.4.3.2. Para efeito de demonstragdo da exequibilidade ndo se admitird proposta que importe em auséncia de lucro ao licitante em relagdo a
prestagdo dos servigos advinda da licitagdo.



6.4.3.3. O licitante que permanecer inerte quando da convocacgdo especifica para que comprove a exequibilidade de sua proposta se sujeitara as
sangdes administrativas pela ndo manutengdo da proposta previstas no item 10 deste edital.

6.4.4. Empreendida a andlise pertinente, sera considerada inexequivel a proposta cuja viabilidade econémica ndo for verificada.

6.5. Da andlise da documentagdo de habilitagdo

6.5.1. Encerrada a etapa de lances, o Pregoeiro examinara a aceitabilidade da melhor oferta, quanto ao objeto e valor, decidindo motivadamente a
respeito.

6.5.1.1. Caso ndo sejam realizados lances, serd verificada a conformidade entre a proposta de menor prego e os valores estimados para a
contratagdo.

6.5.2. Caso haja apenas uma proposta, esta sera aceita desde que atenda a todos os requisitos do Edital, inclusive em relagdo ao prego.

6.5.3. Aceita a melhor proposta, o Pregoeiro passara a andlise da documentagdo relativa a habilitagdo apresentada pelo licitante entdo melhor
classificado, conforme o item 3.9.1, supra.

6.5.3.1. Na hipotese de necessidade de envio de documentos complementares apds o julgamento da proposta, os documentos deverdo ser
apresentados em formato digital, via sistema, no prazo de até duas horas contadas da convocagdo especifica.

6.5.3.2. A documentagdo de habilitagdo sera substituida pelo Certificado de Registro Cadastral, CRC, emitido pelo Sistema de Cadastro Geral de
Fornecedores, CAGEF, da Secretaria de Estado de Planejamento e Gestdo de Minas Gerais, SEPLAG/MG do licitante, naqueles documentos por ele
abrangidos, considerado ainda o que dispde o item 4.5.3 deste edital.

6.5.3.3. O Pregoeiro podera disponibilizar aos licitantes, em mensagem via “chat” do sistema eletronico, um link para que, se quiserem, efetuem
download da documentagdo de habilitagdo e proposta encaminhadas pelo licitante declarado vencedor.

6.5.4. Caso pronuncie a inabilitagdo do licitante, o Pregoeiro examinara a aceitabilidade das propostas subsequentes, na ordem de classificagdo,
verificando as condigdes de habilitagdo, até a apuragdo de uma proposta que atenda a este Edital.

6.5.5. Para fins de habilitagdo, os documentos cuja emissdo for possivel via acesso ao respectivo sitio da internet ou a qualquer outro repositério util a
tanto, inclusive os autos de outros procedimentos licitatérios do BDMG, poderdo ser produzidos pelo Pregoeiro, que os juntara ao processo.

6.5.5.1. A possibilidade da consulta prevista no item 6.5.5, supra, ndo constitui direito do licitante, e o BDMG ndo se responsabilizara pela
eventual indisponibilidade dos meios necessérios, hipoteses em que, em face do ndo saneamento das falhas constatadas, o licitante serd
declarado inabilitado.

6.6. Da apresentac¢do de documentagdo suplementar por ME, EPP ou equiparada

6.6.1. Desde que tenha suprido as demais condi¢bes de habilitagdo, caso o licitante melhor classificado se enquadre na condigdo de ME, EPP ou
equiparada apresente documento(s) comprobatério(s) de regularidade fiscal com restrigdo, sera considerado habilitado pelo Pregoeiro, condicionada a
habilitagdo a obtengdo e comprovagdo da regularidade pertinente.

6.6.1.1. Neste caso, a sessdo publica sera suspensa para que, no prazo de 05 (cinco) dias Uteis, contados do momento em que for declarado
vencedor do certame, comprove a obtengdo da condigcdo de regularidade, mediante o encaminhamento de cépia da certiddo negativa ou positiva
com efeitos de negativa especifica, ao fax ou e-mail informados pelo Pregoeiro. O prazo é prorrogavel por igual periodo, a critério exclusivo do
BDMG, mediante requerimento escrito e fundamentado dirigido ao Pregoeiro, protocolado dentro do prazo original.

6.6.1.2. A ndo regularizagdo do(s) documento(s), no prazo previsto ou concedido mediante prorrogagdo, implicard na inabilitagdo do licitante e
decadéncia do direito a assinatura do contrato, sem prejuizo das sang¢des cabiveis, procedendo-se a convocagdo dos demais licitantes, na ordem
de classificagdo, ou a revogacdo da licitagdo.

6.7. Da possibilidade de apresenta¢do de nova documentagdo

6.7.1. Quando todos os licitantes forem inabilitados ou todas as propostas forem desclassificadas, o Pregoeiro, no interesse do BDMG, podera fixar aos
licitantes prazo para a apresentacdo de nova documentagdo ou de outras propostas escoimadas das causas referidas neste subitem, para realizagdo de
nova classificagdo e/ou de nova etapa de habilitagdo segundo as regras deste edital, conforme o caso.

6.8. Da classificacdo final e adjudicacdo do objeto
6.8.1. O Pregoeiro sempre negociard diretamente com o licitante melhor classificado, a fim de obter melhor prego.
6.8.1.1. A negociagdo sera realizada pelo sistema eletronico, podendo ser acompanhada pelos demais licitantes, em qualquer fase da licitagdo.

6.8.1.2. Quando o objeto for composto de mais de um item de fornecimento e/ou servigo, os pre¢os unitarios finais serdo menores ou iguais aos
pregos unitarios da proposta inicial.

6.8.1.3. No processo de negociagdo dos valores unitdrios, o Pregoeiro podera encaminhar ao licitante melhor classificado, bem como deste
receber, planilhas preenchidas com os pregos em ajustamento.

6.8.2. Apds a identificagdo da melhor proposta, de acordo com o critério de adjudicacdo definido para o certame e que atenda a todas as exigéncias
deste Edital, serd o licitante que a tiver proposto declarado vencedor da licitagdo.

6.8.3. No prazo maximo de 02 (dois) dias Uteis contados da intimagdo especifica, o licitante declarado vencedor devera encaminhar ao BDMG:

a) a documentagdo de habilitagdo, em vias originais, cdpias autenticadas ou cdpias simples acompanhadas dos originais, neste caso sendo os
originais posteriormente disponibilizados ao licitante para retirada; e

b) o instrumento impresso, devidamente preenchido e assinado, da proposta comercial adequada ao Ultimo valor ofertado, sendo os pregos
unitdrios finais menores ou iguais aos pregos unitarios da proposta inicial, acompanhado de planilha de composigdo de custos, se requerido pelo
Pregoeiro, e dos demais documentos necessarios, conforme o caso, segundo o disposto no anexo relativo as condi¢des e forma de apresentagdo
da Proposta Comercial indicado na folha de rosto deste Edital.

6.9. Dos procedimentos para objetos distribuidos em mais de um lote
6.9.1. Os procedimentos descritos neste edital serdo executados para cada lote desta licitagdo, caso o objeto seja distribuido em mais de um lote.

6.9.2. Poderdo ser empreendidas fases de lances simultaneas para lotes diversos, a critério do Pregoeiro.



7. DOS RECURSOS

7.1. Ato continuo a declaragdo do vencedor do certame, os licitantes poderdo motivadamente interpor recurso, no prazo de 10 (dez) minutos,
exclusivamente por meio do sistema eletrénico, em campo préprio. Neste caso, sera concedido o prazo de 03 (trés) dias Uteis para apresentagdo das razdes
recursais, ficando os demais licitantes desde entdo intimados para apresentarem contrarrazées em igual nimero de dias, contados a partir do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

7.2. A interposicdo de recurso consiste na manifestagdo do licitante realizada no ambito da sessdo publica, tendo sido previamente disponibilizada a
documentagdo produzida no ambito da sessdo publica e observados os pressupostos recursais, sendo o prazo posterior apenas para apresenta¢do de razoes
e contrarrazdes recursais.

7.2.1. A apresentagdo das razdes de recurso e das contrarrazdes sera feita exclusivamente por meio do sistema eletrénico, em campo préprio.

7.2.1.1. Serdo consideradas como ndo escritas as razdes recursais que ndo remetam diretamente as alegag¢des registradas em sede de recurso, no
ambito da sessdo publica.

7.2.1.2. A apresentagdo dos documentos complementares, se houver, serd efetuada obrigatoriamente mediante protocolo junto ao Banco de
Desenvolvimento de Minas Gerais S.A. — BDMG, na Rua da Bahia, n2 1.600, bairro de Lourdes, em Belo Horizonte/MG, CEP 30.160-907, no
horario de 08h00 (oito horas) as 18h00 (dezoito horas), observados os prazos previstos no item 7.1.

7.3. O recurso sera recepcionado pelo Pregoeiro que apreciard sua admissibilidade, podendo reconsiderar sua decisdo ou encaminhar o recurso a
autoridade superior, que decidira definitivamente sobre o provimento ou ndo do recurso.

7.3.1. O recurso ndo sera admitido pelo Pregoeiro se ausentes os pressupostos da sucumbéncia, tempestividade, legitimidade, interesse e motivagdo.

7.4. A falta de manifestagdo por qualquer dos licitantes, mediante o sistema eletronico, motivada e no prazo de 10 (dez) minutos contados da intimagdo
especifica, importara na preclusdo do seu direito de recurso, caso em que Pregoeiro dard continuidade ao procedimento licitatorio.

7.5. Os licitantes poderdo renunciar ao direito de recorrer ou ao prazo para apresentagdo de raz8es de recurso, mediante manifestagdo expressa por meio
do sistema eletrénico, que sera devidamente lavrada em ata.

7.5.1. Tendo havido a renuncia ao direito de recorrer ou ao prazo para apresentagdo de razes de recurso por todos os licitantes, o Pregoeiro passara
imediatamente ao ato subsequente da licitagdo.

7.6. O recurso e as respectivas razdes e contrarrazdes, se houver, deverdo ser examinadas pelo Pregoeiro no prazo de 05 (cinco) dias Uteis, cabendo-lhe
reconsiderar ou manter a decisdo impugnada e, neste caso, submeter o recurso a Autoridade Competente do BDMG, que decidirad de forma definitiva.

7.7. O acolhimento de recurso implicara invalidagdo apenas dos atos insuscetiveis de aproveitamento.

8. DA HOMOLOGAGAO
8.1. Inexistindo manifestagdo recursal, a autoridade competente do BDMG homologara o processo licitatorio.

8.2. Julgados os recursos porventura interpostos e constatada a regularidade dos atos procedimentais, a autoridade competente do BDMG homologard o
processo licitatdrio, adjudicando seu objeto ao licitante vencedor.

9. DO CADASTRAMENTO DO LICITANTE ADJUDICATARIO NO SEI-MG

9.1. A elaboragdo e assinatura do instrumento do contrato advindo da licitagdo se efetivardo mediante a utilizagdo do Sistema Eletrénico de Informagdes —
SEl, do governo do Estado de Minas Gerais.

9.2. Homologado o resultado da licitagdo, o licitante vencedor sera convocado para que seu(s) representante(s) signatario(s) do contrato advindo da licitagdo
realize(m), em até 05 (cinco) dias Uteis contados da convocagdo especifica, o cadastramento como Usuario Externo no Sistema Eletronico de Informagdes —
SEI-MG, se ainda ndo cadastrado(s), mediante os procedimentos descritos na pdagina especifica do portal da Secretaria de Planejamento e Gestdo do
Governo de Minas Gerais na internet — http://www.planejamento.mg.gov.br/pagina/gestao-governamental/sei/sistema-eletronico-de-informacoes —, no rol
‘Outras informagdes’, item ‘Usudrios externos’.

9.2.1. Um manual com instrugdes para o cadastramento pode ser consultado pelo endere¢o
https://docs.google.com/document/d/1DCExqxTofGIt9nAN-ZDHUEUmMQZ9wxxU8FFBGhKCEeHc/edit

9.2.2. O licitante vencedor comunicard ao BDMG, mediante e-mail encaminhado aos enderegos pregao@bdmg.mg.gov.br e seibdmg@bdmg.mg.gov.br,
a realizagdo do cadastramento, quando da sua conclusdo.

9.3. Verificada a regularidade perante o Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual — CAFIMP e com o
Cadastro de Empresas Inidoneas e Suspensas - CEIS, o licitante vencedor serad convocado, por meio do enderego eletrénico ou dos nimeros de telefone que
consignou no instrumento de sua proposta comercial, para que, em até 05 (cinco) dias Uteis contados da convocagdo especifica assine digitalmente o
instrumento contratual.

9.3.1. Caso o(s) representante(s) do licitante ja esteja previamente cadastrado no SEl, devera ser apresentado documento comprobatdrio de que tem
poderes para a assinatura do instrumento contratual.

9.4. A critério do BDMG as assinaturas poderdo ser colhidas em vias do instrumento contratual impressas em papel, conforme o item 10 e respectivos
subitens.

9.4.1. Em caso de impossibilidade técnica o licitante poderd solicitar, mediante motivagdo devidamente justificada e em até um dia Util apds a
convocagdo a que se refere o item 9.2, a utilizagdo de vias impressas em papel para a formalizagdo da contratagcdo, podendo o BDMG acatar ou ndo a
solicitagdo.

9.5. Caso o licitante vencedor ndo apresente situagdo regular na ocasido da assinatura do contrato ou recuse-se a assina-lo, serd sucedido por outro
licitante, obedecida a ordem de classificagdo advinda da licitagdo.

9.5.1. Na hipdtese do subitem 9.5, supra, o procedimento do pregdo sera reaberto para o exame das ofertas e qualificagdo dos licitantes, obedecida a
ordem de classificagdo, até a apuragdo de uma proposta que atenda ao edital, sendo o respectivo licitante declarado vencedor, e, ndo havendo recurso,
ser-lhe-a adjudicado o objeto, cabendo, a esse procedimento, conforme o caso, os preceitos contidos nos itens 7 e 8 deste edital.

9.6. Sera admitido a assinar o instrumento contratual apenas o licitante que atender as exigéncias de habilitagdo previstas neste Edital, devendo manté-las
durante toda a vigéncia do contrato.

9.7. A classificagdo resultante da licitacdo serd mantida durante toda a vigéncia do contrato ela advindo.

9.8. Caso o licitante sucessor seja convocado em prazo posterior ao término da vigéncia de sua proposta comercial, os pregos a serem registrados serdo
atualizados pelo indice IPCA acumulado a partir da data de apresentagdo da respectiva proposta.

9.9. Caso requerido no anexo relativo ao Termo de Referéncia deste Edital, o licitante vencedor ou seu sucessor deverd, mediante convocagdo especifica e
no prazo concedido pelo BDMG, comprovar o cumprimento das condigdes prévias a assinatura do instrumento contratual.


http://www.planejamento.mg.gov.br/pagina/gestao-governamental/sei/sistema-eletronico-de-informacoes
https://docs.google.com/document/d/1DCExqxTofGIt9nAN-ZDHuEUmQZ9wxxU8FFBGhKCEeHc/edit

9.10. A n3o assinatura do contrato, no prazo fixado pelo BDMG, importara na perda do direito a contratagdo.
9.11. A critério exclusivo do BDMG, o prazo a que se refere os itens 9.2. e 9.3 podera ser prorrogado por igual periodo, uma Unica vez.

9.12. No caso do subitem 9.4, supra, as vias contratuais serdo impressas em papel e encaminhadas ao licitante vencedor, conforme o item 10 e respectivos
subitens.

10. DA ASSINATURA DO INSTRUMENTO CONTRATUAL

10.1. Publicada a homologagdo da licitagdo, verificada a regularidade perante o Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administragdo Publica Estadual — CAFIMP e com o Cadastro de Empresas Inidéneas e Suspensas - CEIS, o licitante vencedor ou seu sucessor sera convocado,
observado o lote, por meio do endereco eletronico ou dos nimeros de telefone que consignou no instrumento de sua proposta comercial, para que, em até
05 (cinco) dias Uteis contados da convocagao especifica ou, na hipdtese do item 9.4, supra, do recebimento do respectivo instrumento impresso, sob pena
de decair o direito a contratagdo, assine o contrato cuja minuta integra o pertinente anexo deste edital.

10.1.1. No caso de encaminhamento das vias do instrumento em papel ao adjudicatario, sera considerada, para verificagdo do cumprimento do prazo a
que se refere o item 10.2, infra, a data da postagem na devolugdo da documentagdo, devidamente assinada, ao seguinte destinatario:

Banco de Desenvolvimento de Minas Gerais S.A. — BDMG
Nucleo de Contratos Administrativos
Rua da Bahia, 1.600, 72 andar — JU.DA
Lourdes
Belo Horizonte/MG
CEP 30.160-907
10.1.2. A critério exclusivo do BDMG, o prazo a que se refere o item 10.1, acima, podera ser prorrogado por igual periodo, uma Unica vez.

10.1.3. No momento da assinatura do instrumento contratual, o representante signatario apresentara documento comprobatério de que tem poderes
para tal finalidade.

10.1.4. O instrumento contratual sera assinado em duas vias originais.

10.2. Caso requerido no anexo relativo ao Termo de Referéncia deste Edital, o licitante vencedor deverd, mediante convocagdo especifica e no prazo
concedido pelo BDMG, comprovar o cumprimento das condigdes prévias a assinatura do instrumento contratual.

10.3. O ndo comparecimento do adjudicatario convocado no prazo fixado pelo BDMG importara na perda do direito a assinatura do instrumento contratual.

10.4. Na hipdtese do subitem 10.3, supra, o procedimento do pregdo sera reaberto para o exame das ofertas e qualificagdo dos licitantes, obedecida a
ordem de classificagdo, até a apuragdo de uma proposta que atenda ao edital, sendo o respectivo licitante declarado vencedor, e, ndo havendo recurso, ser-
Ihe-a adjudicado o objeto. A esse procedimento, se for o caso, serdo cabiveis os preceitos contidos nos itens 7 e 8 deste edital.

11. DAS PENALIDADES
11.1. Podera ser aplicada a pena de suspensdo de participagdo em licitagdo e contratagdo com o BDMG, por até 02 (dois) anos, ao licitante que:
| — tenha sofrido condenagao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;
Il - tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
Il = demonstre ndo possuir idoneidade para contratar com o BDMG em virtude de atos ilicitos praticados;
IV — convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato;
V —deixar de entregar a documentagdo exigida para o certame;
VI - apresentar documentagdo falsa exigida para o certame;
VIl - ensejar o retardamento da execugdo do objeto da licitagdo;
VIl = ndo mantiver a proposta;
IX — falhar ou fraudar na execugdo do contrato;
X — comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a Administragdo Publica previstos na Lei Federal n? 12.846/2013.

11.2. A recusa injustificada do adjudicatdrio em assinar o instrumento contratual, aceitar ou retirar os instrumentos ou equivalentes, dentro do prazo
estabelecido pelo BDMG, além de ensejar outras cominagdes legais, sujeita-lo-a, garantida a ampla defesa, a aplicacdo de multa no mesmo percentual
definido para a multa compensatdria prevista na clausula de penalidades da minuta do instrumento contratual anexa a este edital.

11.3. Pelo atraso, inexecugdo total ou parcial no cumprimento do objeto a ser contratado, garantida a ampla defesa, o licitante contratado ficara sujeito as
sangdes previstas na clausula de penalidades da minuta do instrumento contratual, conforme anexo pertinente deste Edital.

12. FORO

12.1. Para dirimir as questdes oriundas do presente Edital, ndo resolvidas na esfera administrativa, € competente o Foro da Comarca de Belo Horizonte, MG,
por mais privilegiado que outro seja.

Belo Horizonte, 09 de novembro de 2021

Sérgio Vieira de Souza Junior
Pregoeiro do BDMG



ANEXO | - TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagdo de servigos especializados em seguranca da informag&o, observada a divisdo em lotes abaixo indicada:
LOTE 1: SERVICOS GERENCIADOS DE SEGURANGCA DA INFORMAGAO.
LOTE 2: SERVICOS DE GOVERNANGA, RISCOS E CONFORMIDADE (GRC) EM SEGURANGA DA INFORMAGAO

1.1.1. Para o dimensionamento dos servigos, ora em contratacdo, e elaboragdo da proposta comercial pela licitante deverdo ser observados todas as
regras e condi¢Ges deste edital, especialmente o ambiente computacional on-premise e de nuvem atual do BDMG contido no Apéndice | - Ambiente
Computacional e de Seguranca do BDMG deste Anexo | - Termo de Referéncia.

1.2. Os quantitativos totais da contratacdo dos Lotes 1 e 2 serdo executados anualmente observados os seguintes quantitativos anuais:

Lote 1
item Descrigdo Unidade Quantitativo anual (QA)
1 Servigo de Monitoramento e Resposta a Incidentes de Seguranga servigo mensal 12
2 Servigo de Protecdo de Endpoint contra Ameagas Avangadas servigo mensal 12
3 Servigo de Gestdo de Vulnerabilidades servico mensal 12
4 Testes de Invasdo (Pentests) servigo sob demanda 2
Lote 2
Item Descrigdo Unidade Quantitativo anual
1 | Diagndstico e Avaliagdo de Maturidade em Seguranga da Informagdo servigo sob demanda 1
2 Revisdo da Politica de Seguranca da Informagdo e Cibernética servigo sob demanda 1
3 Plano de Gerenciamento de Crise Cibernética servigo sob demanda 1 apenas uma Unica vez durante o periodo contratual
4 Servigos Técnicos Especializados de Seguranga hora técnica sob demanda 960

1.2.1. O quantitativo total referente ao item 3-Plano de Grenciamento de Crise Cibernétiva do Lote 2 — 01 (um) Unico servico — sera executado uma
Unica vez durante todo o periodo contratual, ndo podendo ser ordinariamento prrogado, em eventual aditamento de prorrogagdo, por ndo se tratar de
servigco continuado.

1.2. As demais disposi¢des acerca dos objetos contratuais e respectivas condigdes de cada um dos lotes se encontram nos anexos seguintes deste edital,
especialmente Anexo IV — Minuta do Instrumento Contratual - LOTE 1 e Anexo V — Minuta do Instrumento Contratual - LOTE 2.

2. ESTIMATIVA DE CUSTOS E POSSIBILIDADE DE REAJUSTAMENTO

LOTE 1

2.1. O valor global estimado e maximo aceitavel pela contratacdo advinda da licitagdo do LOTE 1 é de R$3.533.319,96 (trés milhdes, quinhentos e trinta e
trés mil, trezentos e dezenove reais e noventa e seis centavos), observados os seguintes valores maximos para cada unidade de servigo multiplicados pelos
quantitativos totais:

Item Descrigdo Unidade Quantitativo total (QT) | Valor maximo aceitavel por unidade (VMU)
1 Servigo de Monitoramento e Resposta a Incidentes de servigo mensal 36 R$45.222,53 (por cada servigo mensal)
Seguranga
2 Servigco de Prote¢do de Endpoint contra Ameagas Avangadas servigo mensal 36 R$25.385,18 (por cada servigo mensal)
3 Servigo de Gestdo de Vulnerabilidades servigo mensal 36 R$21.228,40 (por cada servigo mensal)
4 Testes de Invasdo (Pentests) servigo sob demanda 6 R$37.870,00 (por cada demanda)
Prego global maximo aceitavel para a contratagdo [(VMTq +VMT, + VMT3+ VMT, )] = R$3.533.319,96
LOTE 2

2.2. O valor global estimado e méximo aceitavel pela contratagdo advinda da licitagdo do LOTE 2 é de RS 892.545,23 (oitocentos e noventa e dois mil,
quinhentos e quarenta e cinco reais e vinte e trés centavos), observados os seguintes valores maximos para cada unidade de servico multiplicados pelos
quantitativos totais:

. ] titativo total - o .
Item Descrigdo Unidade Quan (;T\)/o ota Valor maximo aceitavel por unidade (VMU)
Diaandet Avaliach Matori
1 iagndstico e Avaliacgo de at'i”dade em Seguranga da servigo sob demanda 2 R$78.240,00 (por cada demanda)
Informagéo
2 Revisdo da Politica de Seguranca da Informagdo e Cibernética servigo sob demanda 2 R$65.317,37 (por cada demanda)
3 Plano de Gerenciamento de Crise Cibernética servigo sob demanda 1 R$44.905,69 (por cada demanda)
hora técni b
4 Servigos Técnicos Especializados de Seguranga orze::rl;aaso 1920 R$291,94 (por cada hora demandada)

Prego global maximo aceitavel para a contratagdo [(VMTy + VMT, + VMT, ) + VMT3] = R$892.545,23

2.3. Os valores expressos nas tabelas referentes aos lotes 1 e 2, indicadas nos itens 2.1 e 2.2. acima, sdo referenciais para a elaboragdo da proposta
comercial e o prego global ofertado, na proposta original ou em sede de negociagdo com o Pregoeiro, correspondera a pregos por item de servigos
truncados na segunda casa decimal, sendo, para tanto, empreendidas as adequagdes pertinentes, oportunamente e conforme o caso, nos termos do edital.

2.4. Para ambos os LOTES, para pagamento do saldo ainda devido, sera admitido o reajustamento dos valores unitdrios contratados desde que observado o
interregno minimo de 12 (doze) meses, contados da data de assinatura do contrato ou dos reajustes subsequentes, mediante a aplicacdo do indice de Custos



de Tecnologia da Informagao - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA, ou por outros indices que vierem a substitui-lo,
acumulado do periodo.

3. DOTAGAO ORCAMENTARIA E VIGENCIA
LOTE 1

3.1. As despesas decorrentes da contratagdo estdo previstas na conta orcamentdria n2 8173916174 PC - SEGURANCA DA INFORMAGAO - Sv Seg. Cibern. T,
para o exercicio de 2022,, e na conta correspondente para o exercicio subsequente.

3.2. Prazo de vigéncia do instrumento contratual: 40 (quarenta) meses, contados da data indicada em contrato, sendo o prazo maximo de até 4 (quatro)
meses para o recebimento definitivo das atividades de implantagdo e ativagdo dos servigos especificados nos itens 1 a 3 do Lote 1, constantes da tabela do
subitem 1.2. deste Anexo, e 36 (trinta e seis) meses de operagdo destes servicos apds ativagao.

LOTE 2

3.3. As despesas decorrentes da contratacdo estdo previstas na conta orcamentdria n2 8173916173 PC - SEGURANCA DA INFORMAGAO - Consultorias, para o
exercicio de 2022, e na conta correspondente para o exercicio subsequente.

3.4. Prazo de vigéncia do instrumento contratual: 2 anos, contados da data indicada em contrato.

3.4.1. Sera admitida prorrogagdo contratual ordinaria dos itens 1-Diagndstico e Avaliagdo de Maturidade em Seguranca da Informagdo, 2-Revisdo da
Politica de Seguranga da Informagdo e Cibernética e 4-Servigos Técnicos Especializados de Seguran¢a do Lote 2, considerado que tais servigos tém
carater de prestagdo continuada, até o limite legal.

3.4.2. O quantitativo total referente ao item 3-Plano de Grenciamento de Crise Cibernétiva do Lote 2 — 01 (um) Unico servigo — serd executado uma
Unica vez durante todo o periodo contratual, e ndo podera ser ordinariamento prrogado, em eventual aditamento de prorrogagdo, por se tratar de
servigo de execugdo Unica.

4. CONDICOES PREVIAS PARA A CONTRATAGAO - AMBOS OS LOTES

4.1. Publicada a homologagdo da licitagdo, a licitante adjudicataria para ambos os lotes serd convocada para, no mesmo prazo referente a assinatura do
contrato advindo da licitagdo, entregar ao BDMG:

4.1.1. comprovagdo de que possui certificagdo ISO/IEC 27001:2013 ou NBR ISO/IEC 27001:2013.

4.1.1.1. O documento comprobatério da certificagdo referida deverd ser apresentado em nome da adjudicatéria e com validade vigente na data
de apresentagdo, sendo facultado ao BDMG promover diligéncia destinada a esclarecer ou complementar informagdes.

4.1.1.2. N3o ser3o aceitos atestados e/ou declaragbes em substituigdo a certificagdo exigida.

4.1.2. declaragdo, observados o modelo do Apéndice Il deste Anexo, caso haja, ou ndo, dentre aqueles que compde sua participagdo societdria, pessoa
exposta politicamente (PEP), ou que esteja na condi¢do de representante, familiar ou estreito colaborador de PEP.

5. DEMAIS CONDIGOES
5.1. Expressas nos demais anexos deste edital BDMG-27/2021.

APENDICE | — AMBIENTE COMPUTACIONAL E DE SEGURANCA DO BDMG.

1. O ambiente on-premise esta instalado em Belo Horizonte, Minas Gerais, e 0 ambiente de nuvem hospedado no Microsoft Azure, na regido Brasil Sul.
2. Durante a vigéncia contratual, o BDMG podera modificar o ambiente computacional descrito.

2.1. Na hipotese de mudangas que, comprovadamente, afetem o dimensionamento inicial dos servigos especificados no objeto do Lote 1 deste edital,
podera ser feito aditamento contratual nos termos legais.

On- Microsoft Azure

Descrigdo da soluga Fabricante/Produt tidade total
escri¢do da solugdo abricante/Produto Quantidade tota premise | (1aas, Paa$ ou Saas)

Next Generation Firewall

Checkpoint 2 (dois) em HA X
IDS/IPS/VPN/Web Filter

Next Generation Firewall

Fortinet Fortigate 2 (dois) em HA laaS
IDS/IPS/VPN/Web Filter

Azure Web Application

Web Application Firewall (WAF) PaaS

Firewall
Roteadores Cisco 5 (cinco) X
. . 1 link de 150Mbps e 1
Link X
inks de internet link de 200Mbps
Switches de core LAN Cisco 5 (cinco) X
Switches de borda LAN Cisco 70 (setenta) X

e Checkpoint
VPN site-site 3 (trés) X X
e Azure VPN Gateway




gerados pelo ambiente (estimativa)

(sessenta e oito) GB/dia

Descrigdo da solugdo Fabricante/Produto Quantidade total (p)::mise ?Inai:rs‘,)sl’zf; S ou 2:::;
Controladora wi-fi Cisco 1 (um) X
Access Points Cisco 30 (trinta) X
Rede wi-fi Cisco 11 SSIDs X

1 (um) vCenter versdo 6
Servidores de virtualizagdo VMware 7 (sete) VMware ESXi | X

versdo 6
Servidores Windows \zl\(l)lféizv;f)lgerver 2008 R, 120 X laaS
Servidores Linux :Sl;'sgz"sl'l&l;x 15 e Ubuntu 60 X laaS
EstagBes de trabalho Windows 10 600 X
Controladores de dominio Active Directory 6 (seis) X laaS
Azure Active Directory Saas
Servidores de bancos de dados :;/IZ"C;%S;; zglq;eszz':;r 2008 12 (doze) X laaS
Servidores web Apache/Nginx 2 (dois) X laaS
Cluster Kubernetes 2 (dois) X PaaS
Servigo de e-mail Office 365 520 usuarios Saa$
:rr‘ctx_itriie”:\c,)var;)e e-mail (antispam, antiphishing e 3IVIGi;rosoft Defender for Office 520 UsuArios Saas
Prevencdo de vazamento de dados (DLP) ?l\’/lsi;rosoft Defender for Office 520 usuarios Saa$

dooi . 1 (um) servidor de

Protegdo de Endpoint (EPP) Szzggtfz Endpoint  Security geréncia X

800 agentes
Sites institucionais Proprietéria 2 (duas) URLs X
APIs publicas Proprietéria 1 (uma) URL PaaS
Sistemas web publicos (negdcios) Proprietéria 2 (duas) URLs X
Sistemas web publicos Terceiros 1 (uma) URL X
Sistema telefonia IP Mitel 2 (duas) URLs

e Citrix Virtual Apps
Portais de acesso remoto * Microsoft ) Remote 5 (cinco) URLs X
Desktop Services
e Apache Guacamole

VPN cliente-site Checkpoint 1 (uma) URL X
Aplicativo para 10S e Android BDMG 1 (um)
Quantidade total de eventos por segundo (EPS) ou logs 1500 EPS ou 68

3. A quantidade total de eventos por segundo/logs gerados pelo ambiente é meramente estimativa, considerando que o BDMG n&o possui solugdo SIEM.

4. Até o fim do primeiro semestre de 2022, a infraestrutura on-premise serd migrada para o Microsoft Azure, o que ja devera ser considerado para a

proposi¢do de pregos.

APENDICE Il - DECLARAGAO DA LICITANTE ADJUDICATARIA ACERCA DO RELACIONAMENTO SEM PESSOAS POLITICAMENTE EXPOSTAS.




Ao

Banco de Desenvolvimento de Minas Gerais S.A. - BDMG

Referéncia: Edital BDMG-27/2021

Razdo social:
CNPJ:

Endereco:

1. A licitante adjudicatéria do objeto contratual contido no edital BDMG-27/2021, para o LOTE ( ) 1 ( ) 2, acima qualificada, por seus representantes legais
abaixo assinados declara, para todos os fins de direito, que ( ) SIM () NAO possui, entre aqueles que compde sua participagdo societaria, pessoa
politicamente exposta (PEP)', ou que esteja na condi¢cdo de representante, familiar ou estreito colaborador de PEP?, nos termos da Circular BACEN
3978/2020.

2. Nesta oportunidade, nds, os representantes legais abaixo identificados, enquanto pessoas fisicas:

I. declaramos que ( ) SIM () NAO somos pessoas politicamente expostas (PEP)! ou estamos na condigio de representante, familiar ou estreito colaborador
de PEP;

1. autorizamos a coleta e o tratamento de seus dados pelo BDMG, fornecidos neste requerimento e nos demais documentos entregues, para a finalidade
constante do Edital em referéncia, conforme disposi¢des da Politica de Privacidade e Protegdo de Dados Pessoais do BDMG e da legislagdo aplicavel.

_(local)_, _(dia)_, de _(més)_de _(ano)_.

Identificagdo e assinatura do(s) representante(s) legal(is)

'Consideram-se pessoas expostas politicamente (PEP): | - os detentores de mandatos eletivos dos Poderes Executivo e Legislativo da Unido; Il - os ocupantes
de cargo, no Poder Executivo da Unido, de: a) Ministro de Estado ou equiparado; b) Natureza Especial ou equivalente; c) presidente, vice-presidente e
diretor, ou equivalentes, de entidades da administragdo publica indireta; e d) Grupo Diregdo e Assessoramento Superiores (DAS), nivel 6, ou equivalente; IIl -
os membros do Conselho Nacional de Justica, do Supremo Tribunal Federal, dos Tribunais Superiores, dos Tribunais Regionais Federais, dos Tribunais
Regionais do Trabalho, dos Tribunais Regionais Eleitorais, do Conselho Superior da Justiga do Trabalho e do Conselho da Justiga Federal; IV - os membros do
Conselho Nacional do Ministério Publico, o Procurador-Geral da Republica, o Vice-Procurador-Geral da Republica, o Procurador-Geral do Trabalho, o
Procurador-Geral da Justiga Militar, os Subprocuradores-Gerais da Republica e os Procuradores-Gerais de Justica dos Estados e do Distrito Federal; V - os
membros do Tribunal de Contas da Unido, o Procurador-Geral e os Subprocuradores-Gerais do Ministério Publico junto ao Tribunal de Contas da Unido; VI -
os presidentes e os tesoureiros nacionais, ou equivalentes, de partidos politicos; VIl - os Governadores e os Secretarios de Estado e do Distrito Federal, os
Deputados Estaduais e Distritais, os presidentes, ou equivalentes, de entidades da administragdo publica indireta estadual e distrital e os presidentes de
Tribunais de Justica, Tribunais Militares, Tribunais de Contas ou equivalentes dos Estados e do Distrito Federal; VIII - os Prefeitos, os Vereadores, os
Secretarios Municipais, os presidentes, ou equivalentes, de entidades da administragdo publica indireta municipal e os Presidentes de Tribunais de Contas
ou equivalentes dos Municipios; IX - Sdo também consideradas expostas politicamente as pessoas que, no exterior, sejam: a) chefes de estado ou de
governo; b) politicos de escalGes superiores; c) ocupantes de cargos governamentais de escaldes superiores; d) oficiais-generais e membros de escaldes
superiores do Poder Judicidrio; e) executivos de escaldes superiores de empresas publicas; ou f) dirigentes de partidos politicos; X - Sdo também
consideradas pessoas expostas politicamente os dirigentes de escaldes superiores de entidades de direito internacional publico ou privado. A condigcdo de
pessoa exposta politicamente deve ser aplicada pelos 5 anos seguintes a data em que a pessoa deixou de se enquadrar como PEP.

2Considera-se: | - familiar, os parentes, na linha reta ou colateral, até o segundo grau, o cénjuge, o companheiro, a companheira, o enteado e a enteada; e Il -
estreito colaborador: a) pessoa natural conhecida por ter qualquer tipo de estreita relagdo com pessoa exposta politicamente, inclusive por: 1. ter
participagdo conjunta em pessoa juridica de direito privado; 2. figurar como mandataria, ainda que por instrumento particular da pessoa mencionada no
item 1; ou 3. ter participagdo conjunta em arranjos sem personalidade juridica; e b) pessoa natural que tem o controle de pessoas juridicas ou de arranjos
sem personalidade juridica, conhecidos por terem sido criados para o beneficio de pessoa exposta politicamente.

ANEXO Il - CONDICOES E DOCUMENTOS PARA HABILITAGAO

1. Sobre o cadastro no Portal de Compras MG

1.1. Orientagbes sobre o processo de cadastro do licitante e de seus representantes e outras informagdes pertinentes podem ser acessadas na pagina
relativa a OrientagGes para os fornecedores, do Portal de Compras — MG, site www.compras.mg.gov.br, ou pela Central de Atendimento aos Fornecedores,

requisitos para o lote pretendido, e tendo em conta o que prevé o edital, subitem 4.5.3, e que o Certificado de Registro Cadastral, CRC, emitido ao licitante
mediante o Sistema de Cadastro Geral de Fornecedores, CAGEF, da Secretaria de Estado de Planejamento e Gestdo de Minas Gerais, SEPLAG/MG, sera
utilizado em substituicdo aos documentos por ele abrangidos, e que ndo sera exigida a comprovagdo de atendimento a condi¢do ndo aplicavel a licitante por
determinagdo legal, neste caso consideradas as disposigdes do edital, subitem 3.6.8.

2.1. Um tutorial com orientagdes para a obtengdo do relatério CRC e das certiddes de regularidade junto ao CAFIMP e ao CEIS pode ser consultado pelo
enderego https://bit.ly/3epOloqg .

2.2. Regularidade juridica (AMBOS OS LOTES)


http://www.compras.mg.gov.br/index.php?option=com_content&view=article&id=1003&Itemid=62
http://www.compras.mg.gov.br/
mailto:cadastro.fornecedores@planejamento.mg.gov.br
https://bit.ly/3epOJoq

2.2.1. registro comercial, no caso de empresa individual;

2.2.2. ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de
sociedades por agdes, acompanhado de documentos de eleigdo de seus administradores, devidamente registrados. Em qualquer caso, tais documentos
deverdo estar acompanhados de suas altera¢es ou consolidagdo;

2.2.3. ato constitutivo, devidamente registrado, no caso de sociedade civil ou ndo empreséria, acompanhado de prova de investidura ou nomeagdo da
diretoria em exercicio; ou

2.2.4. decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.

2.3. Regularidade fiscal (AMBOS OS LOTES)
2.3.1. prova de inscrigdo regular no Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda, CNPJ/MF;

2.3.2. prova de regularidade de situagdo para com a Seguridade Social e perante a Fazenda Nacional, por meio da “Certiddo Conjunta Negativa de
Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido” ou "Certiddo Conjunta Positiva com Efeitos de Negativa de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Uni3o", nos termos da Portaria RFB/PGFN n2 1.751, de 02/10/2014;

2.3.3. prova de regularidade perante a Fazenda Estadual por meio de certiddo negativa de débitos ou positiva com efeitos negativos, emitida pela
Secretaria de Estado da Fazenda do domicilio do licitante;

2.3.4. certificado de regularidade junto ao FGTS, expedido pela Caixa Econémica Federal.

2.4. Qualificagéio econémico-financeira
LOTE 01

2.4.1. Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo Circulante — Passivo Circulante) de, no minimo, 10% (dez por cento) do valor maximo
global total estimado pelo BDMG para o lote.

AMBOS OS LOTES

2.4.2. Certiddo negativa de faléncia emitida pelo distribuidor da comarca onde se encontre a sede do licitante e expedida com antecedéncia maxima de
180 (cento e oitenta) dias, salvo se a prépria certiddo estabelecer prazo de validade diverso, ou comprovagdo, por qualquer meio apto, de encontrar-se
em processo de recuperagdo judicial.

2.4.2.1. No caso de comarcas com mais de um cartério distribuidor, deverdo ser apresentadas as certiddes de cada distribuidor.

2.4.2.2. A certiddo negativa civel que abarque agdes de faléncia podera ser apresentada em substituicdo a requerida no subitem 2.3.1,
observadas as mesmas condi¢es de emissdo e desde que possivel a verificagdo pertinente junto ao 6rgdo emissor.

2.5. Qualificagdo técnica
LOTE 1

2.5.1. Atestado(s) de capacidade técnica, em nome do licitante, expedido(s) por pessoa juridica de direito publico ou privado, que comprove(m) que a
licitante tenha prestado, ou esteja prestando, servigos gerenciados de seguranca da informagdo que que englobem, no minimo, os seguintes servigos:

2.5.1.1. Servigos de Centro de Operag¢des de Segurancga da Informagdo (SOC);

2.5.1.2. Monitoramento e Resposta a Incidentes de Seguranga utilizando solugdo SIEM em ambientes computacionais com, no minimo, 500
(quinhentos) ativos de TI;

2.5.1.3. Segurancga de Endpoint, em ambientes computacionais com, no minimo, 400 (quatrocentos) computadores;
2.5.1.4. Gestdo de Vulnerabilidades em ambientes computacionais com, no minimo, 500 (quinhentos) ativos de TI;

2.5.1.5. Testes de invasdo para exploragdo de vulnerabilidades de seguranga da informagdo em ambientes computacionais com, no minimo, 500
(quinhentos) ativos de TI.

LOTE 2

2.5.2. Atestado(s) de capacidade técnica, em nome do licitante, expedido(s) por pessoa juridica de direito publico ou privado, que comprove(m) que a
licitante tenha prestado, ou esteja prestando, servicos de governanga, riscos e conformidade (GRC) em seguranga da informagdo que que englobem, no
minimo, o seguinte:

2.5.1.1. execugdo dos seguintes servigos com base nas normas NBR ISO/IEC 27001 e/ou NBR ISO/IEC 27002NBR em empresas com, no minimo,
250 (duzentos e cinquenta) colaboradores:

2.5.1.1.1. Diagndstico e Avaliagdo de Maturidade em Seguranga da Informagdo;
2.5.1.1.2. Elaboragdo ou revisdo de Politica de Seguranca da Informagdo;

2.5.1.1.3. Gestdo de Seguranca da Informacdo.

AMBOS OS LOTES

2.5.3. Sera admitido o somatdrio de atestado(s) para a comprovagdo da qualificagdo técnica, para cada lote, observada a exigéncia de atingimento de
cada quantitativo minimo exigido em periodo ininterrupto de 12 (doze) meses.

2.5.4. O(s) atestado(s) apresentado(s) devera(do) conter dados aptos a identificar o(s) emitente(s) e possibilitar contato para validagdo.
2.5.5. Ndo serd(do) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo préprio licitante.

2.5.6. Ndo serdo aceitos atestados de capacidade técnica emitidos em nome de empresa do mesmo grupo econdmico da proponente.

2.6. O Certificado de Registro Cadastral, CRC, emitido ao licitante mediante o Sistema de Cadastro Geral de Fornecedores, CAGEF, da Secretaria de Estado de
Planejamento e Gestdo de Minas Gerais, SEPLAG/MG, sera utilizado em substitui¢do aos documentos por ele abrangidos.



2.6.1. Serao analisados no CRC somente os documentos exigidos para este certame, sendo desconsiderados todos os outros documentos do CRC,
mesmo que estejam com a validade expirada.

3. Do encaminhamento da documentagdo original de habilitagdo, conforme o item 6.9.3 do edital

3.1. A documentagdo de habilitagdo, em vias originais, copias autenticadas ou cépias simples acompanhadas dos originais, neste caso sendo os originais
posteriormente disponibilizados ao licitante para retirada, sera entregue pelo licitante adjudicatario em envelope que contenha em seu anverso a referéncia
ao nome, numero do certame, os dizeres “Habilitagdo”, e a identificagdo do licitante, conforme o seguinte modelo:

Pregéio BDMG-27/2021
HABILITACAO
<nome do licitante>

ANEXO |1l — CONDIGOES E FORMA DE APRESENTAGAO DAS PROPOSTAS COMERCIAIS

1. Da proposta originalmente registrada no sistema

1.1. Sera registrado nos campos relativos a valores do formulario eletrénico o valor global total ofertado para o lote, em moeda corrente nacional e
algarismos com duas casas decimais, e nos respectivos campos especificos referentes a informagdes complementares o prazo de validade da proposta
comercial e os valores unitarios por unidade de servigo, conforme o lote de participagdo, segundo as especificagdes das seguintes tabelas.

1-LOTEO1

— I
Item Descrigdo Unidade Quanmzaot:lr\;o tota Valor maximo aceitavel por unidade (VMU)
1 Servigo de Monitoramento e Resposta a Incidentes de Seguranga servigo mensal 36 R$45.222,53 (por cada servico mensal)

2 Servico de Protecdo de Endpoint contra Ameagas Avangadas servigo mensal 36 R$25.385,18 (por cada servico mensal)

3 Servigo de Gestdo de Vulnerabilidades servigo mensal 36 R$21.228,40 (por cada servico mensal)

4 Testes de Invasdo (Pentests) servigo sob demanda 6 R$37.870,00 (por cada demanda)

VALOR GLOBAL MAXIMO ACEITAVEL PARA O LOTE 01 - 3 (QT x VMU) = R$3.533.319,96

Il - LOTE 02
- . Quantittivo total Valor maximo aceitavel por unidade
Item Descrigdo Unidade
¢ (ar) (VMU)
Diagndsti Avaliagdo de Maturidad S d
1 fagnostico & Avalfagdo de Ma Lin ade em Seguranga da servigo sob demanda 2 R$78.240,00 (por cada demanda)
Informagéo
2 Revisdo da Politica de Seguranca da Informagdo e Cibernética servigo sob demanda 2 R$65.317,37 (por cada demanda)
3 Plano de Gerenciamento de Crise Cibernética servico sob demanda 1 R$44.905,69 (por cada demanda)
4 Servigos Técnicos Especializados de Seguranga hora técnica sob demanda 1920 R$291,94 (por cada hora demandada)
VALOR GLOBAL MAXIMO ACEITAVEL PARA O LOTE 02 - [(VMT, + VMT, + VMT,) + VMT3] = R$892.545,23

1.1.1. Somente serdo pagos os servicos efetivamente prestados, obedecida execugdo anual conforme quantitativos registrados no subitem 1.2, incluido
subitem 1.2.1, do Anexo | - Termo de Referéncia deste Edital, sendo os valores registrados correlacionados aos valores maximos possiveis para
remuneragdo da execugdo de servigos no dmbito do contrato.

1.1.1.1. O quantitativo total referente ao item 3-Plano de Grenciamento de Crise Cibernétiva do Lote 2 — 01 (um) Unico servigo — sera executado
uma Unica vez durante todo o periodo contratual, ndo podendo ser ordinariamento prrogado, em eventual aditamento de prorrogagdo, por ndo
se tratar de servigo continuado.

1.1.2. Para ofertar proposta para o lote 1, a licitante deverd considerar, para o valor global do contrato, as 36 unidades mensais relativas a operagdo dos
servigos, uma vez que, do prazo total maximo de vigéncia de 40 meses, o prazo maximo dos 4 primeiros meses de contrato sera destinado a realizagdo
das atividades de implatangdo e ativagdo dos servigos dos itens a 1 a 3 do lote 1 e ndo corresponderdo a qualquer remuneragdo.

1.2. Nos pregos propostos estardo incluidos todos os impostos, tributos, encargos, custos e/ou quaisquer outros 6nus que porventura possam recair sobre a
prestagdo do objeto da licitagdo, os quais ficardo a cargo Unica e exclusivamente do licitante contratado.

1.2.1. Quaisquer custos diretos ou indiretos omitidos da proposta comercial ou incorretamente cotados serdo considerados inclusos no prego, ndo
sendo admitidos pleitos de acréscimo a esse ou a qualquer titulo, devendo o objeto licitado ser prestado sem qualquer énus adicional para o BDMG.

1.3. Na elaboragdo da proposta original o licitante considerard que na adequagdo ao ultimo prego global ofertado, apds a fase de lances ou de negociagdo
com o Pregoeiro, os pregos unitdrios finais serdo menores ou iguais aos pregos unitdrios originalmente ofertados, pelo que determina o edital.

1.4. Um arquivo contendo orientagdes para o cadastramento da proposta original pode ser acessado pelo endereco http://bit.ly/2n0yKqi

1.5. : a documentagdo de habilitagdo sera incluida mediante funcionalidade prépria, especifica, no cadastramento da proposta original, conforme
o edital, item 3.9.1, e somente estara disponivel para acesso pelo Pregoeiro quando da fase de habilitagdo.

apresentado qualquer documento complementar a proposta comercial ou nesta incluido qualquer dado apto a identificacdo do licitante, sob pena
de desclassificagdo da proposta.

2. Da proposta adequada ao ultimo valor ofertado a ser apresentada pelo licitante adjudicatario

2.1. A proposta comercial do licitante vencedor serd entregue adequada ao ultimo valor ofertado, em via impressa devidamente preenchida e assinada,
junto a documentagdo de habilitagdo a que se refere o Anexo Il do edital, item 3, observadas as condigbes a seguir.

2.2. Nos pregos propostos estardo incluidos todos os impostos, tributos, encargos, custos e/ou quaisquer outros 6nus que porventura possam recair sobre a
prestagdo do objeto da licitagdo, os quais ficardo a cargo Unica e exclusivamente do licitante contratado.


http://bit.ly/2n0yKqi

2.2.1. Quaisquer custos diretos ou indiretos omitidos da proposta comercial ou incorretamente cotados serdo considerados inclusos no preco, ndao
sendo admitidos pleitos de acréscimo a esse ou a qualquer titulo, devendo o objeto licitado ser prestado sem qualquer énus adicional para o BDMG.

2.3. Os pregos ofertados serdo apresentados em moeda corrente nacional, em algarismos com duas casas decimais apos a virgula.

2.4. A proposta comercial serd impressa, em 01 (uma) via, preferencialmente em papel timbrado, assinada pelo licitante ou seu representante legal, ou
ainda por procurador devidamente constituido; sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissées e no teor do modelo abaixo:

LOTE 1:

PREGAO ELETRONICO BDMG-27/2021
LOTE 1 - SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO

1. NOME EMPRESARIAL: <escrever nome empresarial>

2. CNPJ: <escrever n2 do CNPJ>

3. ENDERECO: <escrever endere¢o completo>

4. TELEFONE: 5. E-MAIL:

<escrever n2 de telefone> <escrever enderego de e-mail>

6. DETALHAMENTO DO OBJETO:

Contratagdo do Lote 1 - Servigos Gerenciados de Seguranga da Informac&o do Edital BDMG-27/2021, observado o edital e seus anexos.

7. PRECOS PROPOSTOS:

o . Quantidade | Valor ma.X|mo aceitavel Valo!' ofertado por Fabricante e nome da solucio
Item Descrigdo Unidade total por unidade (VMU) unidade (VOU) ' 16gica”
@mn (R$) (R$) ecnologlca
Servigo de Monitoramento e Resposta Servigo 36 (trinta e 45.222,53 <informar valor . .
1 . . A X <informar nome da solugdo SIEM>
a Incidentes de Seguranga mensal seis) (por més) mensal do servigo>
2 Servigo de Prote¢do de Endpoint contra Servigo 36 (trinta e 25.385,18 <informar valor <informar nome da solugdo de
Ameacas Avangadas mensal seis) (por més) mensal do servigo> prote¢do de endpoint com EDR>
- - ] " pr = =
3 Servico de Gestio de Vulnerabilidades Servigo 36 (tr!nta e 21 228,fIO <informar val.or informar nome da s.(flucao de gestdo
mensal seis) (por més) mensal do servigo> de vulnerabilidades>
Servi b 37.870,00 <infi |
4 Testes de Invasdo (Pentests) ervico so 6 (seis) ’ informar valor de N&o se aplica
demanda (por teste) cada teste>

* Preencher com o nome do fabricante e da solugdo tecnoldgica inclusa em cada servigo.

PRECO GLOBAL PROPOSTO = 3 (QT x VOU): <valor global proposto> (<valor global proposto por extenso>)

8. DECLARAGOES:
Declaro que:

- conhego, aceito e executarei todas as condi¢des estabelecidas no edital do Pregdo BDMG-27/2021, especialmente no tocante a ciéncia de que
somente serdo pagos os servigos efetivamente prestados, sendo os valores registrados nesta proposta correlacionados aos valores maximos possiveis
de execugdo no ambito do contrato.

- no prego ora proposto estdo incluidos todos os custos necessarios a entrega do objeto, incluidos transportes e fretes, prémios de seguro, taxas,
tributos, emolumentos, outras despesas de qualquer natureza que se fizerem necessarias e todos os 6nus diretos ou indiretos, responsabilizando-me
perante terceiros, inclusive perante as concessionarias de servigos publicos, ndo cabendo ao BDMG quaisquer custos adicionais.

- esta proposta foi elaborada de forma independente.
- ndo ha fatos impeditivos para participagdo no Pregdo de edital BDMG-27/2021, ciente da obrigatoriedade de informar ocorréncias posteriores.

- em nenhuma das dependéncias da empresa ocorre trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou qualquer trabalho
por menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, na forma da Lei.

9. PRAZO DE VALIDADE DA PROPOSTA:
<prazo de validade em dias> (<prazo de validade por extenso>) dias.

Obs.: O prazo de validade da proposta serd igual ou superior a 60 (sessenta) dias contados conforme o edital, Anexo Ill, item 2.5.

10. DATA E ASSINATURA:

Belo Horizonte, <escrever dia da assinatura da proposta> de <escrever més da assinatura da proposta> de 2021.

<escrever nome do representante legal que assina a proposta>

<escrever n2 de CPF do representante legal que assina a proposta>

LOTE 2:

PREGAO ELETRONICO BDMG-27/2021



LOTE 2 - SERVICOS DE GOVERNANCA, RISCOS E CONFORMIDADE (GRC) EM SEGURANGA DA INFORMAGAO

1. NOME EMPRESARIAL: <escrever nome empresarial>

2. CNPJ: <escrever n2 do CNPJ>

3. ENDERECO: <escrever endere¢o completo>

4. TELEFONE:

<escrever n2 de telefone>

5. E-MAIL:

<escrever enderego de e-mail>

seus anexos.

6. DETALHAMENTO DO OBJETO:

Contratagdo de Servigos de Governanga, Riscos e Conformidade (GRC) em seguranga da informagdo, nos termos do Lote 2 do Edital BDMG-27/2021 e

7. PRECOS PROPOSTOS:

Valor maximo aceitavel por | Valor ofertado por unidade
Item Descri¢do Unidade Quantidade total (QT) unidade (VMU) (vou)
(R$) (R$)
1 Diagndstico e Avaliagdo de Maturidade em Servigo sob 2 (dois) 78.240,00 (para cada <informar valor unitario do
Seguranca da Informagdo demanda demanda) servico>
Revisdo da Politica de Seguranca da Informagdo Servigo sob . 65.317,37 (para cada <informar valor unitario do
2 . . 2 (dois) .
e Cibernética demanda demanda) servigco>
- . pr v
3 Plano de Gerenciamento de Crise Cibernética Servigo sob 1 (um) 44.905,69 (para cada informar val?r unitario do
demanda demanda) servico>
4 Servigos Técnicos Especializados de Seguranga Hora técnica sob 1920 (hum n.ul 291,94 (por hora técnica) informar val’or t'mltarlo da
demanda novecentas e vinte) hora técnica>

PRECO GLOBAL PROPOSTO = 3 (QT x VOU): <valor global proposto> (<valor global proposto por extenso>)

8. DECLARAGOES:
Declaro que:

- conhego, aceito e executarei todas as condi¢des estabelecidas no edital do Pregdo BDMG-27/2021, especialmente no tocante a ciéncia de que
somente serdo pagos os servicos efetivamente prestados, sendo os valores registrados nesta proposta correlacionados aos valores maximos possiveis
de execugdo no ambito do contrato.

- no prego ora proposto estdo incluidos todos os custos necessdrios a entrega do objeto, incluidos transportes e fretes, prémios de seguro, taxas,
tributos, emolumentos, outras despesas de qualquer natureza que se fizerem necessarias e todos os 6nus diretos ou indiretos, responsabilizando-me
perante terceiros, inclusive perante as concessionarias de servigos publicos, ndo cabendo ao BDMG quaisquer custos adicionais.

- esta proposta foi elaborada de forma independente.
- ndo ha fatos impeditivos para participa¢do no Pregdo de edital BDMG-27/2021, ciente da obrigatoriedade de informar ocorréncias posteriores.

- em nenhuma das dependéncias da empresa ocorre trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou qualquer trabalho
por menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, na forma da Lei.

9. PRAZO DE VALIDADE DA PROPOSTA:
<prazo de validade em dias> (<prazo de validade por extenso>) dias.

Obs.: O prazo de validade da proposta serd igual ou superior a 60 (sessenta) dias contados conforme o edital, Anexo Ill, item 2.5.

10. DATA E ASSINATURA:

Belo Horizonte, <escrever dia da assinatura da proposta> de <escrever més da assinatura da proposta> de 2021.

<escrever nome do representante legal que assina a proposta>

<escrever n2 de CPF do representante legal que assina a proposta>

2.5. Caso ndo conste detalhado no instrumento de proposta, assumir-se-a ofertado o prazo de 60 (sessenta) dias para a validade da proposta, contados da
abertura da sessdo publica — caso ndo seja modificado o valor originalmente registrado via sistema — ou da apresentagdo da cdpia do instrumento
readequado ao ultimo valor ofertado.

2.6. O instrumento impresso da proposta assinada por procurador serd enviado acompanhado do original ou cépia autenticada do instrumento de
procuracdo devidamente assinado, observadas as seguintes condicdes:

2.7. A procuragdo apresentada sera por instrumento publico ou particular, com firma reconhecida em cartdrio, na qual o licitante, na pessoa de seu(s)
competente(s) representante(s) legal(is), outorgue expressos poderes para atuar no ambito do pregdo e praticar todos os atos pertinentes ao certame em
nome do licitante.

2.8. No caso de licitante pessoa juridica, a procuragdo por instrumento particular sera entregue acompanhada do respectivo contrato ou estatuto social,
consolidado ou acompanhado das alteragdes em vigor, e ainda, no caso de ser a procuragdo outorgada por representante(s) legal(is) eleito(s) em ato
apartado, copia autenticada da ata de reunido ou assembleia em que se deu a elei¢do do(s) outorgante(s).

2.9. No caso de substabelecimento, serd apresentado junto ao instrumento préprio copia autenticada da procuragdo concedida pelo licitante ao
substabelecente e o substabelecimento terd a(s) firma(s) do(s) outorgante(s) reconhecida(s) em cartério.



2.9.1. Ndo se admitird substabelecimento caso proibido no instrumento de procuragdo, ressalvada a hipdtese de ratificagdo expressa do proprio
licitante, que retroagira a data do ato.

2.10. Alternativamente, o instrumento de proposta comercial readequada ao ultimo valor ofertado podera ser apresentado em via digital assinada mediante
certificagdo digital, desde que comprovada pelo Pregoeiro a autenticidade da(s) firma(s) eletronica(s) e desde que, conforme o caso, a autenticidade e
validade da documentacgdo a que se refere o item 2.5 e respectivos subitens seja também aferida mediante consulta aos respectivos sitios da internet.

ANEXO IV — MINUTA DO INSTRUMENTO CONTRATUAL - LOTE 1

CONTRATO DE PRESTACAO DE SERVIGOS CELEBRADO ENTRE O BANCO DE DESENVOLVIMENTO DE MINAS GERAIS S/A. - BDMG E <NOME DA
CONTRATADA>.

BANCO DE DESENVOLVIMENTO DE MINAS GERAIS S/A. - BDMG, CNPJ n2 38.486.817/0001-94, com sede em Belo Horizonte/MG, na Rua da Bahia, n? 1600
— Bairro de Lourdes, CEP: 30.160-907, a seguir denominado BDMG, e <NOME DA CONTRATADA>, CNPJ n2 <nimero do CNPJ>, estabelecida em <enderego
completo>, a seguir denominada CONTRATADA, resolvem, por seus representantes legais ao final assinados, celebrar o presente contrato, objeto da licitagdo
BDMG-27/2021, homologada pela autoridade competente do BDMG em <data da homologagdo>, conforme publicado no "Minas Gerais" de <data da
publicagdo>, mediante as clausulas e condi¢des seguintes.

CLAUSULA PRIMEIRA - REGENCIA NORMATIVA

1.1. Aplicam-se ao presente contrato a Lei Federal n2 13.303/2016; Lei Estadual 14.167/2002; Lei Estadual n? 13.994/2001; Decreto Estadual n®
45.902/2012; Decreto Estadual n? 47.154/2017; Decreto Estadual 48.012/2020, no que couber; Decreto Estadual n2 45.902/2012; o Regulamento Interno de
Licitagdes, Contratos e Convénios do Conglomerado BDMG (REGULAMENTO), os normativos e legislagdo especificos e a legislagdo supletiva, no que couber.

1.2. Aplicam-se também a esta contratacdo, independentemente de anexacdo ou transcri¢do, o edital BDMG-27/2021, com todos os seus anexos, bem
como a ata da sessdo publica e a proposta da CONTRATADA, datada de <data da proposta>.

CLAUSULA SEGUNDA - OBJETO
2.1. Prestacdo, pela CONTRATADA ao BDMG, de SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO compostos pelos seguintes itens:

Quantitativo a ser Quantitativo total

Item Descrigdo Unidade previsto para o
executado anualmente ,
periodo contratado

1 Servigo de Monitoramento e Resposta a Incidentes de Seguranga Servigo Mensal 12 (doze) 36 (trinta e seis)
2 Servigco de Protecdo de Endpoint contra Ameagas Avangadas Servigo Mensal 12 (doze) 36 (trinta e seis)
3 Servigo de Gestdo de Vulnerabilidades Servigo Mensal 12 (doze) 36 (trinta e seis)
4 Testes de Invasdo (Pentests) Servigo sob demanda 2 (dois) 6 (seis)

2.2. A CONTRATADA prestarad os SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO por meio de equipes, solu¢des de tecnologia e processos
organizados em uma estrutura de Centro de Operagdes de Seguranga da Informagdo (SOC), observado integralmente todo o disposto neste contrato,
especialmente nas Clausulas Quarta, Quinta, Sexta e Sétima deste contrato.

2.3. Os servigos especificados nos itens 1 a 3 do subitem 2.1 deste contrato sdo de natureza continuada e englobardo o licenciamento, implantagdo,
operacgdo e sustentagdo das seguintes solugGes de tecnologia pela CONTRATADA:

2.3.1. SIEM (Security Information and Event Management);
2.3.2. Protegdo de Endpoint (EPP) contra Ameagas Avangadas, com EDR (Endpoint Detection and Response); e
2.3.3. Gestdo de Vulnerabilidades.

2.4. As solugdes de tecnologia indicadas subitem 2.3. serdo fornecidas e implantadas em suas versGes comerciais mais estdveis e atualizadas, cabendo a
CONTRATADA apresentar ao BDMG, no inicio da prestagdo dos servigos e sempre que necessario, a renovagao contratual, a cobertura por contratos de
suporte e atualizagdo de versdo com os fabricantes durante toda a vigéncia contratual.

2.5. Para garantir a disponibilidade, a confidencialidade e integridade dos servigos prestados e dos dados tratados pelo SOC, as solugdes de tecnologia
especificadas nos itens 1 a 3 do subitem 2.1. deste contrato serdo fornecidas em nuvem ou datacenter providos pela CONTRATADA ou pelo fabricante da
solugdo, que:
2.5.1. Atendam aos requisitos de classificagdo Tier Ill, da norma ANSI/EIA/TIA-942 ou equivalente; e
2.5.2. Estejam em conformidade com os termos dos artigos 15 e 16 da Resolugdo CMN 4.893/2021, que estabelece que servigos relevantes de
processamento, armazenamento de dados e de computagdo em nuvem somente podem ser prestados no Brasil ou em paises que disponham de
convénio para troca de informagBes entre o Banco Central do Brasil e as respectivas autoridades supervisoras, conforme relagdo disponivel

em: https://www.bcb.gov.br/estabilidadefinanceira/memorandosupervisao

2.6. Os servigos de Testes de Invasdo (Pentests), contido no item 4 do objeto, sdo de natureza eventual e serdo adquiridos sob demanda, mediante emissdo
de Ordem de Servigo a critério do BDMG, sem garantia de consumo minimo, observado o disposto na Cldusula Oitava deste contrato.

2.7. Salvo indicagdo expressa em contrario, todas as especificagdes técnicas deste contrato sdo minimas e obrigatdrias e todos os servigos serdo prestados
remotamente pela CONTRATADA.

CLAUSULA TERCEIRA - DEFINICOES


https://www.bcb.gov.br/estabilidadefinanceira/memorandosupervisao

3.1. Para efeitos deste contrato serdo consideradas as seguintes defini¢des:

3.1.1. Incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga das informagdes do BDMG, levando a
perda de um ou mais principios basicos de Seguranga da Informagdo: Confidencialidade, Integridade e Disponibilidade.

3.1.2. Incidente de seguranca critico: incidente que ocasionar uma situagdo de crise, decorrente do comprometimento massivo de dados sigilosos ou da
interrupgcdo de redes de computadores ou sistemas de informagdo por prazo intolerdvel, com provaveis impactos financeiros, legais ou de imagem
significativos para o BDMG.

3.1.3. Resolugdo CMN 4.893/2021: dispde sobre a politica de seguranca cibernética e sobre os requisitos para a contratacio de servigos de
processamento e armazenamento de dados e de computagdo em nuvem, a serem observados pelas instituigdes autorizadas a funcionar pelo Banco
Central do Brasil. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cmn-n-4.893-de-26-de-fevereiro-de-2021-305689973

CLAUSULA QUARTA - CENTRO DE OPERACOES DE SEGURANCA DA INFORMAGAO (SOC)

4.1. A CONTRATADA, por meio do Centro de Operagbes de Seguranga (SOC), efetuara o monitoramento, detectagcdo, andlise e responta a incidentes de
seguranga da informacdo de forma rapida e efetiva, por meio de profissionais, solugdes de tecnologia e processos integrados e especializados em seguranga,
bem como sera responsavel por prestar e gerenciar os servigos especificados nas Clausulas Quarta, Quinta, Sexta e Sétima deste contrato.

4.2. O SOC funcionard em regime 24x7x365 (24 horas por dia, 7 dias por semana, 365 dias por ano), com equipes organizadas para desempenhar as
seguintes fungGes:

4.2.1. Supervisdo do SOC

4.2.2. Monitoramento 24x7x365

4.2.3. Operagles de Seguranga

4.2.4. Resposta a Incidentes de Seguranga (CSIRT/BLUE TEAM)
4.2.5. Seguranga Ofensiva (RED TEAM)

4.3. A CONTRATADA garantird a seguranga e confiabilidade dos servigos gerenciados pelo SOC, que sera instalado em uma infraestrutura fisica com os
seguintes requisitos de seguranga:

4.3.1. Perimetro fisico protegido com sensor de intrusdo e alarmes contra acesso indevido;
4.3.2. Sistema de monitoramento por CFTV, com retengdo das imagens gravadas por no minimo 90 (noventa) dias;

4.3.3. Controle de acesso fisico com pelo menos 2 (dois) fatores de autenticagdo, com retengdo dos registros de entrada e saida por no minimo 90
(noventa) dias;

4.3.4. Sistema de provimento ininterrupto de energia elétrica (UPS);
4.3.5. Equipamentos e circuitos de telecomunica¢es redundantes;

4.3.6. Ndo possuir campo fisico visual externo das suas instalagdes, para garantir que informacgdes exibidas em monitores do SOC estejam inacessiveis a
leituras e a capturas externas desautorizadas.

4.4. O BDMG concederd 3 CONTRATADA os acessos estritamente necessdrios ao seu ambiente computacional para a prestacdo dos servigos e o perfeito
funcionamento das solugdes de tecnologia fornecidas no ambito da contratagdo.

4.5. Na ocasido da implantagdo dos servigos gerenciados pelo SOC, a CONTRATADA fornecera para uso do BDMG durante toda a vigéncia do contrato:

4.5.1. Portal de Gerenciamento de Servigos (ITSM), com acesso via internet para até 5 usuarios do BDMG, além de nimero telefonico e e-mail para a
abertura de chamados e incidentes, em regime 24x7x365;

4.5.2. Portal de Gestdo dos Servigos, com acesso via internet para consulta por até 5 usudrios do BDMG, composto por um ou mais painéis
(dashboards) contendo indicadores atualizados de niveis de servigo, tais como:

I. incidentes classificados por casos de uso;

Il. quantidade de incidentes por tipos de vetores de ataques distintos;

I1l. linha de tempo com nimero de incidentes por periodo;

IV. tempo médio de tratamento dos incidentes por fases, possibilitando a filtragem por periodo;

V. quantidade de vulnerabilidades existentes, em ordem cronoldgica e agrupadas por severidade, possibilitando a filtragem por periodo ou
severidade;

VI. comparativo de evolugdo da mitigagdo ou remediagdo de vulnerabilidades.

CLAUSULA QUINTA - SERVICO DE MONITORAMENTO E RESPOSTA A INCIDENTES DE SEGURANCA

5.1. A CONTRATADA efetuara o monitoramento, detectacdo, analise, investigagdo e responta de forma continuada e proativa aos incidentes de seguranca da
informacgdo no ambiente computacional on-premise e de nuvem do BDMG, no regime 24x7x365 (24 horas por dia, 7 dias por semana, 365 dias por ano).

5.2. No escopo desse servigo, a CONTRATADA licenciard, implantara e sustentard uma solugdo SIEM (Security Information and Event Management), com
funcionalidades de coleta, correlacionamento e detecgdo, em tempo real, de eventos de seguranga do ambiente computacional on-premise e de nuvem do
BDMG, permitindo a agdo imediata da equipe de resposta a incidentes do SOC em caso de incidentes.

5.3. Principais atividades a serem executadas de forma continua pela CONTRATADA no ambito dos Servico de Monitoramento e Resposta a Incidentes de
Seguranga:

5.3.1. Planejar, implantar e executar o processo de monitoramento e resposta a incidentes, no regime 24x7x365, com base nas etapas e estruturas
recomendadas nos modelos do National Institute of Standards and Technology Special Publication 800-61, Computer Security Incident Handling Guide
ou do SANS Institute, Incident Handler's Handbook;

5.3.2. Efetuar a resposta, investigagdo e encerramento dos incidentes de seguranga da informagdo, incluindo o acionamento dos seus especialistas de
nivel sénior (nivel 3) nos casos de incidentes criticos ou de severidade alta;

5.3.3. Licenciar, implantar, operar e sustentar integralmente a solugdo SIEM, contemplando as seguintes atividades:
I. Planejar a implantagdo da solugdo;
II. Verificar os pré-requisitos de instalagdo e compatibilidade da solugdo com o ambiente computacional on-premise e de nuvem do BDMG;

Il. Configurar a integragdo da solugdo com o Microsoft Active Directory do BDMG;
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IV. Configurar a console de gerenciamento da solugéo;

V. Criar e manter atualizadas as politicas e regras da solugdo, conforme as recomendacées do fabricante e melhores préticas para o ambiente
computacional do BDMG;

VI. Preparar os pacotes de instala¢do e distribuicdo de agentes/sensores da solugdo;
VII. Realizar Health Checks;
VIII. Configurar alertas, dashboards e relatérios;
IX. Configurar/alterar quaisquer funcionalidades da solugéo;
X. Realizar troubleshooting em caso de problema;
XI. Atualizar a versdo e instalar patches ou hotfixes;
XII. Desinstalar/reinstalar os agentes/sensores e demais componentes da solugdo.
5.3.4. Criar e implantar os casos de uso (regras) na solugdo SIEM para a detecg¢do de ameagas e geragdo de alertas;

I. Além dos casos de uso disponiveis de forma geral na solugdo SIEM, a CONTRATADA criard até 5 (cinco) novos casos de uso por més, com base
nas ameacas atuais, vulnerabilidades, protocolos ou outros detalhes especificos do ambiente computacional do BDMG;

5.3.5. Revisar, ajustar e aprimorar periodicamente os casos de uso da solugdo SIEM;
5.3.6. Elaborar, automatizar e manter atualizados os roteiros de investigacdo e resposta aos eventos de segurancga;

5.3.7. Monitorar os eventos recebidos pela solugdo SIEM, fazer a triagem e classificagdo inicial em eventos falsos positivos, eventos informacionais ou
incidentes confirmados;

5.3.8. Fazer a analise inicial dos incidentes confirmados, definir a severidade e identificar os principais vetores de ataque e/ou exploragdo utilizados;

5.3.9. Notificar o BDMG, com os detalhes do ataque detectado e ativos de Tl envolvidos, de acordo com a severidade do incidente e a matriz de
escalonamento;

5.3.10. Executar os procedimentos de contengdo dos incidentes, de acordo com os roteiros de resposta pré-definidos;

5.3.11. Nos casos de incidentes criticos ou de severidade alta, a CONTRATADA acionard sua equipe de especialistas de nivel sénior (nivel 3), para em
conjunto com a equipe técnica do BDMG propor e definir as ages de resposta ao incidente;

5.3.12. Efetuar investigagdes relacionadas aos incidentes, com o objetivo de identificar a causa-raiz, coletar todas e quaisquer evidéncias e identificar os
ativos de Tl afetados;

5.3.13. Realizar o encerramento dos incidentes e documentar as ligdes aprendidas, para retroalimentar e aprimorar do processo de monitoramento e
resposta a incidentes, incluindo a criagdo de novos casos de uso na solugdo SIEM;

5.3.14. Registrar os incidentes e todas as informagGes relacionadas no Portal de Gerenciamento de Servigos (ITSM) da CONTRATADA, especificado
na Clausula Nona deste contrato;

5.3.15. Elaborar e apresentar mensalmente relatdrios técnicos e executivos contendo métricas e indicadores de gestdo para o BDMG avaliar a
efetividade do Servigo de Monitoramento e Resposta a Incidentes, tais como tipos de ataques, eventos por tecnologia, eventos por paises de origem,
incidentes identificados, incidentes abertos, incidentes em tratamento, tempos de detec¢do, triagem e classificagdo inicial, tempo de resposta aos
incidentes, etc.

5.4. Requisitos minimos e obrigatérios da solugdo SIEM (subitem 5.2.):

5.4.1. Ser projetada como um produto completo e exclusivo para atender funcionalidades de monitoramento, seguranga, analise, investigagdo e defesa
cibernética;

5.4.2. Todos os componentes da solugdo serdo fornecidos por um Unico fabricante;

5.4.3. Com excegdo dos agentes/sensores/coletores, todo o processamento e gerenciamento da solugdo SIEM serdo feitos no modelo Saa$S (Software as
a Service), em nuvem ou datacenter providos pela CONTRATADA ou pelo fabricante da solugdo;

5.4.4. Ser dimensionada e licenciada para coletar, processar, correlacionar e armazenar eventos das fontes de dados do ambiente computacional on-
premise e de nuvem do BDMG, descritas no Apendice | - AMBIENTE COMPUTACIONAL E DE SEGURANGCA DO BDMG do Anexo | - TERMO DE
REFERENCIA do Edital BDMG-27/2021, com retencdo minima de 1 (um) ano;

5.4.5. Coletar, interpretar, normalizar e correlacionar eventos de seguranga em tempo real, provenientes de logs de diferentes fontes do ambiente
computacional do BDMG, com o objetivo de detectar incidentes e permitir a agdo imediata da equipe de resposta a incidentes;

5.4.6. Possuir funcionalidades que permitam detectar ameagas avangadas;
5.4.7. Implementar regras avangadas que conectem eventos sem correlagdo direta e gerem incidentes caso seja constatado algum desvio;

5.4.8. Possuir capacidade de contextualizagdo, utilizando dados de diferentes origens (servidores, aplicagGes, etc.) em uma Unica console, otimizando o
processo de analise e resposta a incidentes;

5.4.9. Agregar eventos semelhantes que ocorrerem dentro de um limite de tempo ou quantidade de eventos especificos;
5.4.10. Possuir automacgdo para suportar a resposta a eventos detectados, alertas e incidentes;
5.4.11. Permitir integragdo com a Solugdo de Gestdo de Vulnerabilidades especificada na Clausula Sétima deste contrato;

5.4.12. Apresentar as informagBes sobre os eventos que compdem um alerta ou incidente identificado pelas regras de correlagdo da solugdo,
referenciando tais eventos basicos a partir do evento alerta/incidente;

5.4.13. Possuir um sistema de alertas personalizavel pelo administrador da solugdo, com a possibilidade de geracdo de alertas via dashboard ou e-mail
quando um incidente for detectado;

5.4.14. Prover notificagdo de administradores ou de usuarios, caso algum dispositivo monitorado pare de enviar eventos;
5.4.15. Permitir a criacdo e o gerenciamento de detecgdo de ameacas e conformidade na forma de regras, andlises, relatérios e dashboards;

5.4.16. Possuir workflow automatizado para a resposta e gerenciamento de incidentes, de modo que agBes de criagdo, alteragdo, escalonamento,
documentagdo e fechamento de incidentes possam ser realizadas automaticamente pela solugéo;

5.4.17. Armazenar os alertas, incidentes e os eventos, inclusive os normalizados, de forma indexada;
5.4.18. Efetuar a comunicagdo entre os componentes da solugdo por meio de portas seguras e com criptografia;

5.4.19. Ser capaz de tratar, no minimo, os seguintes formatos, protocolos e fontes: SYSLOG, SNMP, Microsoft Windows Event Log API, SCP, logs em texto
formatado (virgula/tabulagdo/delimitado) ou ndo formatado;



5.4.20. Possuir politica de retengdo que permita determinar o tempo de armazenamento de eventos em formato bruto (raw), para fins de compliance
ou eventuais agdes forenses. Os dados mantidos no banco de dados da solugdo estardo disponiveis para consulta no armazenamento on-line por no
minimo 30 (trinta) dias;

5.4.21. Capacidade de recuperar, sob demanda, registros sem modificagdo para preservagdo de evidéncias, de forma a permitir seu uso em eventuais
auditorias forenses;

5.4.22. Permitir o expurgo dos dados de forma automatica, com a personalizagdo do prazo de expurgo. Somente serd permitida a exclusdo de eventos
conforme a politica de reten¢do de dados definida, ou seja, todos os eventos mais antigos que extrapolem o tempo de retengdo ou o tamanho do
armazenamento definido;

5.4.23. Possuir arquitetura distribuida, possuindo no minimo os seguintes médulos ou componentes:
I. Coleta de logs e geragdo de metadados;
1. Indexacgdo, agregacdo e enriquecimento dos metadados dos coletores;
IIl. Armazenador de eventos e registros processados;
IV. Correlacionamento avangado de alertas e tratamento de incidentes.
5.4.24. Permitir a correlagdo de eventos provenientes de logs, devidamente estruturados em metadados;

5.4.25. Prover acesso a biblioteca de casos de uso do fabricante, que contenha pacotes especializados de regras, dashboards e coletores desenvolvidos
pelo fabricante que permitam a implementagdo de correlagdo e monitoragdo avangada, sem necessidade de redesenvolvimento;

5.4.26. Prover mecanismo de coleta de logs de dispositivos ndo suportados nativamente, por meio de personalizagdo de coletores ou solugdo similar;
5.4.27. Permitir filtrar e selecionar os eventos que serdo inseridos na solugdo e a criagdo e alteragao de filtros;

5.4.28. Ser capaz de armazenar os dados em cache, em caso de indisponibilidade do componente correlacionador;

5.4.29. Possuir funcionalidades de atualizagdo, gerenciamento e configuragdo centralizadas de todos os agentes ou conectores distribuidos da solugado;
5.4.30. Permitir a categorizagdo manual de eventos inéditos ndo categorizados por padrdo e sua aplicagdo em eventos futuros de mesma natureza;

5.4.31. Permitir pesquisas no histérico de eventos, fornecendo capacidade de visualizar os detalhes dos eventos (drill down), inclusive no formato
bruto, quando aplicavel, para andlise forense e investigagdo de incidentes;

5.4.32. A partir de um evento ou conjunto de eventos, apresentar seus relacionamentos de forma grafica e possibilitar fazer drill-down para efetiva
investiga¢do e identificagdo de causa raiz;

5.4.33. Fornecer dashboards e relatérios pré-configurados e permitir a criagdo de dashboards ou relatérios personalizados;
5.4.34. Possuir dashboards de monitoramento em tempo real e de dados histéricos;

5.4.35. Permitir a emissdo de relatérios de forma tempestiva ou agendada.

CLAUSULA SEXTA - SERVICO DE PROTECAO DE ENDPOINT CONTRA AMEACAS AVANCADAS

6.1. A CONTRATADA implantara e sustentara de forma continuada e proativa um servigo de protecdo de endpoints contra ameagas avangadas no ambiente
computacional on-premise e de nuvem do BDMG, integrado ao Servico de Monitoramento e Resposta a Incidentes de Seguranca (Clausula Quinta).

6.2. No escopo desse servigo, a CONTRATADA licenciard, implantard e sustentara uma solugdo de Prote¢do de Endpoint (EPP) contra Ameagas Avangadas,
com funcionalidades de detecgdo, bloqueio, investigacdo e resposta a incidentes (EDR) nas estagdes de trabalho e servidores do ambiente computacional
on-premise e de nuvem do BDMG.

6.2.1. Atualmente, o BDMG possui e utiliza 800 (oitocentas) licengas do software Symantec Endpoint Security versdo 14, cobertas por suporte do
fabricante até agosto de 2023. A CONTRATADA podera fazer o upgrade para a solugdo Symantec Endpoint Security Complete (SESC) ou substitui-lo por
outra solugdo que atenda integralmente os requisitos técnicos especificados neste topico.

6.3. Principais atividades a serem executadas de forma continua pela CONTRATADA no dmbito do Servigo de Protegdo de Endpoint (EPP) contra Ameagas
Avangadas:

6.3.1. Planejar, implantar e executar o servigo de protecdo de endpoints, de forma integrada ao Servigo de Monitoramento e Resposta a Incidentes de
Seguranga;

6.3.2. Licenciar, implantar, operar e sustentar integralmente a solugdo de Protecdo de Endpoint (EPP) e Prevengdo de Ameagas com EDR, contemplando
as seguintes atividades:

I. Planejar a implantagdo da solugdo. Na hipdtese de substituigdo do Symantec Endpoint Protection por outra solugdo, o planejamento incluird os
procedimentos de desinstalagdo dos agentes;

II. Verificar os pré-requisitos de instalagdo e compatibilidade da solugdo com o ambiente computacional on-premise e de nuvem do BDMG;
Il. Configurar a integragdo da solugdo com o Microsoft Active Directory do BDMG;

IV. Configurar a console de gerenciamento da solugdo e disponibilizar até 5 (cinco) contas de usuario para o BDMG, com no minimo privilégios de
leitura e consulta;

V. Criar e manter atualizadas as politicas e regras da solugdo, conforme as recomendagdes do fabricante e melhores praticas adequadas ao
ambiente computacional do BDMG;

VI. Preparar os pacotes de instalagdo e distribuicdo de agentes da solugdo e de remogdo do Symantec Endpoint Protection, no caso de
substituicdo;

VII. Realizar Health Checks;
VIII. Configurar alertas, dashboards e relatérios;
IX. Configurar/alterar quaisquer funcionalidades da solugdo;
X. Realizar troubleshooting em caso de problema;
XI. Atualizar a versdo e instalar patches ou hotfixes;
XII. Desinstalar/reinstalar os agentes e demais componentes da solugdo.
6.4. Requisitos minimos e obrigatdrios da solugdo de Protegdo de Endpoint (EPP) contra Ameagas Avangadas, com EDR:

6.4.1. Proteger estagOes de trabalho e servidores (endpoints) contra malwares e ameagas avangadas, com funcionalidades de prevencdo, detecgdo,
investigacdo e resposta a incidentes (EDR);



6.4.2. Todos os componentes da solugdo serdo fornecidos por um unico fabricante;

6.4.3. Todas as funcionalidades da solugdo serdo entregues por meio de um Unico agente ou diretamente integradas ao sistema operacional do
endpoint;

6.4.4. Com excegdo dos agentes, todo o gerenciamento da solugdo sera feito no modelo SaaS (Software as a Service), em nuvem do fabricante;
6.4.5. A console de gerenciamento e os agentes da solugdo terdo interface em portugués ou inglés;

6.4.6. Os agentes da solugdo serdo compativeis com as versdes dos sistemas operacionais Windows e Linux informadas no Apéndice | - AMBIENTE
COMPUTACIONAL E DE SEGURANGCA DO BDMG do Anexo | - TERMO DE REFERENCIA do Edital BDMG-27/2021;

6.4.7. Ser capaz de detectar e bloquear em tempo real ameagas conhecidas e desconhecidas (zero-day), ataques fileless, ameacas avangadas (APTs),
ransomwares, exploits e outros comportamentos maliciosos, sem depender de atualizagdes de agentes, bases de assinaturas (arquivos DAT) ou
heuristicas;

6.4.8. A solugdo efetuard as andlises baseada em técnicas de machine learning (ML), inteligéncia artificial (IA) e threat intelligence, permitindo a
protecdo contra ataques que explorem vulnerabilidades, mesmo que ainda n3o existam patches de corregdo;

6.4.9. A solugdo realizara andlise comportamental (Behavior Analysis) com base nas taticas, técnicas e procedimentos (TTPs) listados no framework
MITRE ATT&CK;

6.4.10. A analise de malwares ocorrera em pré-execugdo, ou seja, antes de serem executados no sistema operacional, evitando que o endpoint seja
infectado e sem impactar a produtividade do usuario;

6.4.11. A solugdo possuira funcionalidade de EDR e analise forense, provendo uma visdo completa do fluxo do ataque e informagGes detalhadas sobre
os comportamentos detectados, de forma a auxiliar e agilizar as a¢Ges de remediagdo;

6.4.12. Detectar e bloquear ameacas que utilizem técnicas de ofuscagdo e sequestro de DLL;

6.4.13. Detectar e bloquear técnicas de evasdo, incluindo process injection e uso de executdveis legitimos do Windows para rodar scripts e a¢des
maliciosas;

6.4.14. Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos, dentre eles:

I. Rodar a partir diretérios incomuns (ex: diretério de dados, temp e lixeira);

1. Executar elevagGes de privilégio inesperadas;

Ill. Tentar se passar por processos legitimos do Windows;

IV. Estabelecer conexdes de rede suspeitas (call back ou command & control);

V. Uso suspeito de ferramentas como PSEXEC ou similares;

VI. Invocagdo maliciosa através do processo Rundll32;

VII. Movimentacdo lateral;

VIIl. Modificagdo do arquivo hosts;

IX. Tentativa de invocagdo de Remote Shell.
6.4.15. |dentificar e bloquear alteragdes suspeitas em chaves de registro e tarefas agendadas no endpoint;
6.4.16. Proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos;
6.4.17. Bloquear exploits e payloads suspeitos do framework Metasploit;

6.4.18. As analises poderdo ser complementadas utilizando recursos na nuvem da solugdo, onde serd permitido apenas o envio de metadados dos
artefatos sob analise, sem submissdo do artefato em si ou seu contetdo a nuvem;

6.4.19. Caso a solugdo possua recurso de sandbox na nuvem para complementagdo da andlise, o envio dos artefatos sera permitido, desde que:
I. Seja permitido configurar quais arquivos podem ser enviados, de acordo com o tipo de arquivo (ou extensdo), nome, diretdrio, entre outros
critérios;
1. O agente ndo tenha sido capaz de conter a ameaga;
Il. Haja isolamento fisico ou l6gico adequado do ambiente da sandbox;
IV. Seja possivel configurar que em caso de falta de conectividade com a nuvem, a experiéncia do usuario ndo seja afetada;
V. Seja possivel consultar na console de geréncia todos os artefatos que foram submetidos a nuvem.

6.4.20. O agente da solugdo realizard as andlises e blogueios nos endpoints independentemente de ter conectividade com a internet (off-line) para ter
acesso a nuvem do fabricante, com a mesma eficacia do modo on-line;

6.4.21. O agente da solugdo possuira protecdo contra desinstalagdo e/ou desativagdo ndo autorizada dos seus componentes, servigos e processos;
6.4.22. Permitir realizar a configuracdo de proxy no agente ou obter as configuragdes de proxy definidas no proprio sistema operacional;
6.4.23. Exibir ou inibir alertas ao usuario em caso de detecgdo de alguma ameaga, conforme definicdo do administrador;
6.4.24. Definir as seguintes agdes de resposta quando uma ameaga ou comportamento malicioso for detectado:
I. Ignorar;
II. Registrar em log;
Ill. Alertar;
IV. Bloquear;
V. Remover ou colocar em quarentena;

VI. Restaurar ao estado anterior (rollback) e automaticamente arquivos que forem criptografados ou excluidos por ransomware em servidores
Windows;

VII. Isolar o endpoint, de maneira que ele perca a comunicagdo com a rede ou se comunique apenas com os servidores da solugdo ou com
servidores e servigos definidos na politica de isolamento.

6.4.25. O agente tera a capacidade de fazer o isolamento do endpoint por si s6, sem precisar de nenhuma integragdo com outros softwares ou
dispositivos de rede para isso;



6.4.26. Possibilitar ao administrador efetuar a liberagdo do endpoint do isolamento via console de gerenciamento ou fornecer uma chave para realizar a
liberagdo;

6.4.27. O agente terd a capacidade de restaurar ao estado anterior (rollback) e de forma automatica, quando acionado pelo administrador, arquivos
que forem criptografados ou excluidos de forma mal-intencionada em servidores Windows;

6.4.28. A console oferecera uma linha do tempo gréfica, contendo toda a sequéncia de eventos que ocorreram durante a execugdo do malware, sendo
possivel ainda expandir os detalhes de cada informagéo;

6.4.29. Coletar as atividades de todos os artefatos analisados, contendo informagdes sobre interagdo com outros processos, arquivos e chaves de
registro acessadas/modificadas, conexdes de rede realizadas, dentre outras. Deve ser possivel gerar relatério dessas informagdes;

6.4.30. A solugdo correlacionara os eventos de detecgdo e bloqueio de malwares, permitindo a visualizagdo de relatério com todas as fases do ataque;

6.4.31. Possibilidade de configurar regras de exclusdo (whitelists) determinando quais arquivos, diretdrios, processos ou aplicativos ndo devem ser
analisados pela solugdo;

6.4.32. Ser eficaz, apresentando um baixo indice de falso-negativos e nimero minimo de falso-positivos, inferior a 0,1% em ambos os casos;

6.4.33. Monitorar e controlar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB) e possibilitar, por meio de regras, bloquear ou
liberar a leitura/escrita/execucdo do contetddo desses dispositivos;

6.4.34. Toda comunicagdo entre os componentes da solugdo ocorrera de forma criptografada, usando protocolo seguro padrdo de mercado;
6.4.35. Possuir disponibilidade de 99,8% no més, garantida pelo fabricante, para as funcionalidades executadas em nuvem;

6.4.36. O agente sera classificado pelo Windows como solugdo de antivirus (antimalware);

6.4.37. O agente ndo impactara a performance do endpoint, gerando baixo consumo de CPU, meméria, disco e trafego de rede;

6.4.38. A instalagdo e atualizagdo dos agentes poderdo ser feitas de forma manual ou remota, com suporte a distribuicdo por ferramentas como o
Microsoft System Center Configuration Manager (SCCM), quando aplicavel;

6.4.39. A instalagdo ou atualizagdo do agente serd feita de forma silenciosa, sem interagdo com o usuario e sem necessidade de acesso a Internet;
6.4.40. A atualizacdo do agente sera feita sem necessidade de reinicializagdo (reboot) do endpoint;

6.4.41. A desinstalagdo ou alteragdo da configuragdo do agente somente sera possivel mediante requisicdo de senha especifica;

6.4.42. Impedir alteragdes na configuragdo do agente por usudrios ou processos ndo autorizados;

6.4.43. Suporte a sincronizagdo de hordrio baseada em NTP;

6.4.44. Suporte ao monitoramento via SNMP;

6.4.45. Possuir console de gerenciamento centralizada, integrada e instalada em nuvem, que contenha todas as funcionalidades necessarias para
configurar, monitorar e controlar a protegdo dos dispositivos, gerar relatorios, visualizar eventos, gerenciar politicas e criar painéis (dashboards);

6.4.46. A console de gerenciamento terd interface web, com acesso via internet; sera compativel com os navegadores Google Chrome, Microsoft Edge
(baseado no Chromium) ou Firefox; e funcionara sem requerer a instalagdo de plug-ins, drivers, Java e Flash Player;

6.4.47. Oferecer suporte a autenticagdo em multiplos fatores (MFA) para acesso a console de gerenciamento;

6.4.48. Permitir a criacdo de regras para a adi¢do direta dos computadores em grupos/subgrupos da console de gerenciamento da solugdo da mesma
forma que estdo nos containers do Microsoft Active Directory;

6.4.49. Permitir a configuracdo de perfis de usudrios com permissdes distintas, para possibilitar a segregagdo de fungdes;

6.4.50. Permitir ao administrador criar diferentes politicas de seguranga e aplica-las a diferentes grupos de endpoints de acordo com seus atributos;
6.4.51. Manter log de auditoria com registro das configuragdes realizadas pelo administrador da solugdo;

6.4.52. Registrar em log todas as acoes de detec¢do e bloqueio de malware e comportamento malicioso;

6.4.53. Efetuar busca no log por IP de origem, IP de destino, nome do host, nome do processo, arquivo e chave de registro;

6.4.54. Possibilitar o “drill down” das consultas realizadas a fim de avaliagdo mais detalhada das ocorréncias;

6.4.55. A partir dos eventos exibidos na console, possibilitar ao administrador a¢Ges de resposta quando uma ameaga ou comportamento malicioso for
detectado.

6.4.56. Permitir a geragdo de relatdrios, consulta em log ou dashboard para visualizar, no minimo, as informagdes abaixo:
I. Eventos de ameagas;
1. Eventos de comportamentos suspeitos;
IIl. Malwares detectados e bloqueados;
IV. Computadores infectados.
6.4.57. Gerar relatérios com respostas a questdes chave:
I. Como o ataque comegou?
Il. Onde o ataque se aplica?
IIl. Qual o impacto (em caso de efetivagdo do ataque)?
6.4.58. Permitir exportar os relatérios para o formato CSV ou PDF;
6.4.59. Permitir a configuragcdo de alertas em tempo real de ameagas com envio de e-mail a usudrios pré-definidos;

6.4.60. Permitir integracdo com a solugdo de SIEM fornecida pela CONTRATADA, para envio dos eventos detectados, com suporte ao formato CEF
(Common Event Format);

6.4.61. Permitir a visualiza¢do do inventario dos endpoints que possuem o agente instalado, contendo no minimo as seguintes informagdes:
I. Nome do host;
IIl. Enderego IP;
I1l. Versdo do sistema operacional (incluindo a versdo do Service Pack);
IV. Versdo do agente;

V. Politica aplicada.



6.4.62. A console conterd dashboard com o resumo dos status de protecdo dos endpoints, bem como indicara os alertas de eventos de criticidades alta,
média e informacional;

CLAUSULA SETIMA - SERVIGCO DE GESTAO DE VULNERABILIDADES

7.1. O servigo de Gestdo de Vulnerabilidade, a ser executado pela CONTRATADA, tera por objetivo descobrir, analisar, priorizar os riscos, remediar ou mitigar
continuamente as vulnerabilidades de seguranga existentes no ambiente computacional do BDMG.

7.2. A CONTRATADA licenciard, implantara e sustentard uma Solugdo de Gestdo de Vulnerabilidades baseada em riscos, que farda o monitoramento e a
varredura continua do ambiente computacional on-premise e de nuvem do BDMG, descrito no Apéndice | - AMBIENTE COMPUTACIONAL E DE SEGURANCA
DO BDMG do Anexo | - TERMO DE REFERENCIA do Edital BDMG-27/2021.

7.3. Principais atividades a serem executadas de forma continua pela CONTRATADA no dmbito do Servigo de Gestdo de Vulnerabilidade:
7.3.1. Implantar e executar o processo de gestdo de vulnerabilidades no ambiente computacional do BDMG;
7.3.2. Licenciar, implantar, operar e sustentar integralmente uma Solugdo de Gestdo de Vulnerabilidades, contemplando as seguintes atividades:
I. Planejar a implantagdo da solugdo;
II. Verificar os pré-requisitos de instalagdo e compatibilidade da solugdo com o ambiente computacional on-premise e de nuvem do BDMG;
Ill. Configurar a integracdo da solugdo com o Microsoft Active Directory do BDMG;

IV. Configurar a console de gerenciamento da solugdo e disponibilizar até 5 (cinco) contas de usuario para o BDMG, com no minimo privilégios de
leitura e consulta;

V. Criar e manter atualizadas as politicas e regras da solugdo, conforme as recomendag¢des do fabricante e melhores praticas para o ambiente
computacional do BDMG;

VI. Preparar os pacotes de instalagdo e distribuigdo de agentes/sensores da solugdo, quando aplicavel;
VII. Realizar Health Checks;

VIII. Configurar alertas, dashboards e relatérios;

IX. Configurar/alterar quaisquer funcionalidades da solugdo;

X. Realizar troubleshooting em caso de problema;

XI. Atualizar a versdo e instalar patches e hotfixes;

XII. Desinstalar/reinstalar os agentes/sensores e demais componentes da solucgdo.

7.3.3. Descobrir, classificar e atualizar continuamente o inventdrio de ativos de TI monitorados pelo servigo, tais como switches, access points,
roteadores, firewalls, servidores, desktops, notebooks, sistemas operacionais, aplicagdes web, bancos de dados, contéineres, etc.;

7.3.4. Realizar a analise de vulnerabilidades nos casos de inclusdo ou alteragdo dos ativos de TI monitorados pelo servigo, inclusive nas imagens padrdo
de estacGes de trabalho e servidores;

7.3.5. Classificar as vulnerabilidades encontradas por prioridade de remediagdo ou mitigagdo, considerando a criticidade dos ativos de Tl afetados para
0 BDMG e a probabilidade de serem exploradas (priorizagdo baseada em riscos);

7.3.6. Elaborar e apresentar mensalmente relatérios técnicos e executivos contendo métricas e indicadores que permitam ao BDMG avaliar a
efetividade do Servigo de Gestdo de Vulnerabilidades e os riscos de exposigdo do seu ambiente computacional as vulnerabilidades existentes.

7.4. O Servigo de Gestdo de Vulnerabilidades obedecera ao seguinte processo bdsico, que sera executado de forma recorrente e aprimorado continuamente
pela CONTRATADA:

7.4.1. A gestdo de vulnerabilidades englobara os ativos de TI descritos no Apéndice | - AMBIENTE COMPUTACIONAL E DE SEGURANGA DO BDMG do
Anexo | - TERMO DE REFERENCIA do Edital BDMG-27/2021. Tal escopo podera ser revisto e atualizado pelo BDMG durante toda a vigéncia de contrato.

7.4.2. Para descobrir as vulnerabilidades existentes no escopo definido, a CONTRATADA instalara e configurara a Solugdo de Gestdo de Vulnerabilidades
para executar ciclos de varredura automatizados e com frequéncia continua.

7.4.3. Apds a execugdo de um ciclo de varredura, a CONTRATADA analisard os resultados e eliminara os falsos positivos e as vulnerabilidades nao
aplicaveis aos ativos de TI do BDMG.

7.4.4. A CONTRATADA informard ao BDMG apenas as vulnerabilidades existentes de fato no seu ambiente computacional, classificadas por nivel de
risco, de acordo com a criticidade dos ativos de Tl afetados e a probabilidade de serem exploradas, além dos respectivos procedimentos de remediagdo
ou mitigagdo, incluindo possiveis solugdes de contorno.

7.4.5. 0 BDMG remediara ou mitigara as vulnerabilidades de acordo com o nivel de risco e no prazo por ele definido, com o apoio consultivo da equipe
técnica da CONTRATADA, inclusive nos casos de vulnerabilidades em cddigos de aplicagdo.

7.5. Requisitos minimos e obrigatdrios da Solugdo de Gestdo de Vulnerabilidades:

7.5.1. Ser projetada para realizar varreduras (scans) de vulnerabilidades na infraestrutura e em aplicagbes web, avaliagdo de configuragdo e
conformidade (baseline e compliance) e indicios e padrdes de cddigos maliciosos conhecidos (malware);

7.5.2. Os componentes da solugdo poderdo ser fornecidos por fabricantes distintos, desde que funcionem de forma integrada e os relatérios e painéis
(dashboards) de gestdo sejam apresentados em uma interface unificada;

7.5.3. Com exce¢do dos agentes/sensores, todo o processamento e gerenciamento da solugdo serd feito no modelo SaaS (Software as a Service), em
nuvem ou datacenter providos pela CONTRATADA ou pelo fabricante da solugdo;

7.5.4. Escanear, descobrir e gerenciar vulnerabilidades de forma continua nos ativos de Tl dos ambientes on-premise e de nuvem do BDMG, que
poderdo ser: switches, roteadores, access points, firewalls, desktops, notebooks, servidores de rede, servidores de aplicagdo, bancos de dados,
maquinas virtuais, aplicagdes web, contéineres Docker, cluster Kubernetes, etc.;

7.5.5. Possuir tecnologia de priorizagdo dindmica de vulnerabilidades (Vulnerability Prioritization Technology) baseada em riscos (risk-based
prioritization) e ndo apenas em ameagas e padrdes como CVSS, CVE ou CWE;

7.5.6. Efetuar a descoberta e varredura automatica de ativos de Tl que possuam endereco IP;
7.5.7. Permitir selecionar e agrupar os ativos encontrados, com possibilidade de incluir faixas de exclusdo de enderegos IP para varredura;
7.5.8. Possuir scanners de varredura ativa, baseado em agentes, monitoramento passivo, e conectores de nuvem;

7.5.9. Possuir modelos (templates) de varreduras pré-definidos ou que possam ser configurados pelo usuario;



7.5.10. Permitir configurar a frequéncia de varredura: didria, semanal, mensal, anual ou em um instante especifico;

7.5.11. Permitir classificar a criticidade de ativos, baseada na sua importancia e nas vulnerabilidades encontradas;

7.5.12. Possuir capacidade de configuragdo de usudrio e senha para a realizagdo de varredura autenticada de sistemas operacionais e aplicagdes;
7.5.13. Fornecer criptografia de ponta a ponta dos dados coletados;

7.5.14. Possuir console de gerenciamento centralizada, com interface web via HTTPS;

7.5.15. Possuir controle de acesso baseado em papéis, usuarios e fungGes, com possibilidade de autenticagdo integrada ao Microsoft Active Directory
do BDMG;

7.5.16. Possuir base de conhecimento de vulnerabilidades com atualizagdo automdtica e constante pelo fabricante da solugdo, além de integragdo
constante com a base Common Vulnerabilities and Exposures (CVEs);

7.5.17. Permitir integragdo com VMware vSphere 6 ou superior e Microsoft Azure para a descoberta de maquinas virtuais;

7.5.18. Detectar e analisar, no minimo, vulnerabilidades em ativos Cisco 10S, Checkpoint Gaia, VMware vCenter e ESXi, Windows Server, Windows 10,
Suse, Ubuntu, Microsoft SQL Server, MySQL, Symantec Endpoint Protection, Microsoft Office, Citrix Virtual Apps, JBoss, WordPress, Nginx e imagem de
contéineres Docker;

7.5.19. Permitir o teste dindmico de vulnerabilidades de aplicagdes web modernas (DAST), com ou sem credenciais de autenticagdo, com tecnologia
HTML5, no modelo SPA (Single Page Application) ou ndo, utilizando frameworks como AngularJs;

7.5.20. |dentificar automaticamente vulnerabilidades OWASP Top 10 em aplicagGes web;
7.5.21. |dentificar problemas com certificados SSL/TLS utilizados em aplicagbes web, como por exemplo proximidade da data de expiragdo;
7.5.22. O sistema de priorizagdo de vulnerabilidades da solugdo avaliara, no minimo, as seguintes caracteristicas:

I. CVSSv3 Impact Score;

1. Idade da vulnerabilidade;

I1l. Existéncia de ameaca ou exploit que explora a vulnerabilidade;

IV. Quantidade de produtos afetados pela vulnerabilidade;

V. Intensidade, baseada no nimero e frequéncia de eventos de ameaca relacionados a vulnerabilidade ao longo do tempo;

VI. Lista de fontes (canais de midia social, dark web etc.) em que ocorreram eventos de ameagas relacionados a vulnerabilidade.
7.5.23. Permitir o envio de alertas de vulnerabilidades novas ou dia-zero (zero-day);

7.5.24. Recomendar os procedimentos para remediagdo ou mitigagdo das vulnerabilidades encontradas, tais como atualizagdes de software, instalagdo
de patches, corregBes de erros em aplicagdes web, etc.;

7.5.25. Permitir o registro e o acompanhamento do status das a¢Ses de remediagdo ou mitigagdo das vulnerabilidades identificadas;
7.5.26. Fornecer dashboards e relatdrios pré-configurados e permitir a criagdo de dashboards ou relatérios personalizados;

7.5.27. Capacidade de representar vulnerabilidades e problemas de configuragdo e conformidade, juntamente com a consolidagdo de mdltiplos
resultados de varredura, em uma interface Unica e unificada;

7.5.28. Permitir a apresentacdo de graduagdo de riscos, baseada em pontuagdo, que permita medir o nivel de riscos dos ativos ou possuir apresentagdo
das ameagas priorizadas com base nos riscos e critérios do ambiente do BDMG;

7.5.29. Possuir relatdrios técnicos e executivos contendo dados, indicadores e métricas que permitam avaliar a exposicdo do ambiente computacional
do BDMG em relagdo aos riscos de seguranga em TI, contendo: hosts encontrados, topologia de rede, servigos, vulnerabilidades descobertas, nivel de
risco por plataforma e por vulnerabilidade;

7.5.30. Permitir a integragdo com a solugdo SIEM utilizada no SERVICO DE MONITORAMENTO E RESPOSTA A INCIDENTES DE SEGURANCA (Cldusula
Quinta);

7.5.31. Permitir reter os resultados das varreduras realizadas no ambiente do BDMG por no minimo 12 (doze) meses.

CLAUSULA OITAVA - TESTES DE INVASAO (PENTESTS)

8.1. A CONTRATADA executara a identificagdo, exploragdo e documentagdo de vulnerabilidades na infraestrutura on-premise e de nuvem, em aplicagdes e
sistemas web e aplicativos mdveis do BDMG.

8.2. Os Testes de Invasdo serdo adquiridos sob demanda, por meio da emissdo de ordens de servigo.

8.3. A CONTRATADA fornecerd todos os especialistas (pentesters), recursos e ferramentas necessdrias para os testes de invasdo e utilizard metodologias e
frameworks reconhecidos no mercado, tais como:

1. OSSTMM 3 (The Open Source Security Testing Methodology Manual)

1. ISSAF/PTF (Information Systems Security Assessment Framework)

IIl. NIST Special Publication 800-115 (Technical Guide to Information Security Testing and Assessment)
IV. NIST Special Publication 800-42 (Guideline on Network Security Testing)

V. OWASP TESTING GUIDE

8.4. Os Testes de Invasdo serdo originados interna e externamente ao ambiente computacional do BDMG e serdo executados em etapas de acordo com as
modalidades descritas a seguir:

1. Caixa-preta (Black-Box): os especialistas da CONTRATADA (pentesters) buscario informagdes relevantes sobre o escopo do teste disponiveis em fontes
publicas;

II. Caixa-cinza (Gray-Box): os especialistas da CONTRATADA (pentesters) receberdo do BDMG informagdes limitadas sobre o escopo do teste.
IIl. Caixa-branca (White-Box): os especialistas da CONTRATADA (pentesters) receberdo do BDMG informagdes completas sobre o escopo do teste.

8.5. O escopo de cada teste de invasdo contemplara integralmente os itens a seguir, detalhados no Apéndice | - AMBIENTE COMPUTACIONAL E DE
SEGURANCA DO BDMG do Anexo | - TERMO DE REFERENCIA do Edital BDMG-27/2021:

8.5.1. Servicos, aplicagGes, sites institucionais e sistemas web do BDMG publicados na internet, em cenarios sem autenticagdo (sem credenciais) e com
autenticagdo (com credenciais);



8.5.2. Infraestrutura on-premise e de nuvem do BDMG;
8.5.3. Aplicativo mével do BDMG, nas versdes para |0S e Android.

8.6. Para o teste de alvos especificos publicados na internet, como servigos, sistemas web e aplicativos méveis, o BDMG disponibilizard um usudrio comum,
sem privilégios, e outro usudrio com privilégios elevados. O teste sera realizado nas camadas publicas desses alvos.

8.7. Para o teste de alvos disponiveis apenas na rede interna do BDMG, tais como ativos de redes, servidores e estagGes, o BDMG disponibilizara um usudrio
com os privilégios estritamente necessérios para o teste.

8.8. A CONTRATADA nio realizard nenhum tipo de ataque que possa comprometer o funcionamento ou a seguranga do ambiente computacional do BDMG
ou de seus usuarios, sem a autorizagdo prévia explicita e o acompanhamento pela equipe técnica do BDMG.

8.9. Os Testes de Invasdo obedecerdo as seguintes fases:

I. Planejamento, incluindo a indicagdo dos profissionais responsaveis pela execugdo do servigo e entrega da respectiva documentagdo comprobatdria de
certificacdo e experiéncia desses profissionais, além da comprovag¢do de vinculo com a CONTRATADA;

1. Descoberta;
11l. Ataque;
IV. Relatdrio Técnico Preliminar do Teste e apresentacgdo;
V. Reteste, para validagdo da corregdo ou mitigagdo das vulnerabilidades identificadas no Relatério Técnico Preliminar;
VI. Relatério Final do Teste e apresentagdo.
8.10. Técnicas e vulnerabilidades a serem exploradas, minimamente, na infraestrutura:
I. Fingerprinting
Il. Portscan
IIl. Spoofing
IV. Quebras de hash de autenticagdo de servidores
V. Bypass de ACL de roteadores e switches
VI. Quebra de autenticagdo de bancos de dados
VII. Bypass de regras de firewall
VIII. Interceptagdo de pacotes
IX. Envenenamento de DNS
X. Engenharia Reversa
XI. Forga Bruta
XII. Uso de exploit para execugdo de comandos remotos em sistemas vulnerdveis
XIll. Técnicas de evasdo dos atuais dispositivos de seguranga
XIV. DDos (Distribuited Denial of Service)

8.11. Técnicas e vulnerabilidades a serem exploradas, minimamente, nos servigos, aplicagGes, sites e sistemas web, além daquelas constantes do ranking
anual OWASP Top 10 mais recente:

I. Cross-Site Scripting (XSS)

11. SQL injection

11l. BLIND SQL injection

IV. CRLF injection

V. Remote Code execution

VI. Directory traversal

VII. Remote File Inclusion e Local File Inclusion

VIII. Input validation

IX. Broken Authentication

X. Cookie/session poisoning

XI. LDAP Injection

8.12. Produtos:

I. Relatério Técnico Preliminar contendo:
a)Escopo dos testes;
b) Testes realizados, metodologias e técnicas de intrusdo/ataque utilizadas;
¢) Vulnerabilidades encontradas, classificadas por nivel de criticidade baseado na métrica padrdo CVSS;

d) Evidéncias que comprovem a existéncia das vulnerabilidades, incluindo documentagdo sobre o caminho utilizado para exploragdo, avaliagdo do
impacto e prova da existéncia da vulnerabilidade;

e) Possiveis impactos das vulnerabilidades nos negdcios e no ambiente de Tl;

f) Recomendagdes para corre¢do ou mitigagdo das vulnerabilidades, por ordem de prioridade.
1. Reunido para apresentacdo, de forma detalhada, do Relatdrio Técnico Preliminar e esclarecimento de duvidas da equipe técnica do BDMG;
Il. Relatdrio Final do Teste, apds a conclusdo da etapa de reteste;
IV. Resumo executivo e apresentag¢do do Relatdrio Final do Teste.

8.13. Os Testes de Invasdo serdo executados pela CONTRATADA sob demanda, a critério do BDMG, mediante emissdo de Ordem de Servigo, observados os
seguintes prazos maximos:



8.13.1. 10 (dez) dias Uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de reunido inicial de planejamento da execugdo do
servico com o BDMG.

8.13.2. 10 (dez) dias Uteis, contados da data de realizagdo da reunido inicial, para a entrega do planejamento.
8.13.3. 40 (quarenta) dias Uteis, contados da data de entrega do planejamento, para a execugdo do teste e entrega do Relatério Técnico Preliminar.

8.13.4. O BDMG terd até 30 (trinta) dias Uteis para corrigir ou mitigar as vulnerabilidades identificadas, apds a data de recebimento do Relatdrio Técnico
Preliminar. Nesse periodo, a equipe da CONTRATADA esclarecera as duvidas técnicas do BDMG sobre a implementagdo das medidas recomendadas do
relatério.

8.13.5. 15 (quinze) dias Uteis, contados da data de comunicagdo de término da etapa anterior pelo BDMG, para a realizagdo da validagdo das
vulnerabilidades que foram remediadas e entrega do Relatério Final.

8.13.6. O recebimento definitivo do Teste de Invasdo apenas sera feito apos o aceite do Relatério Final pelo BDMG.

CLAUSULA NONA - MODELO E CONDIGOES DE EXECUGAO DO OBJETO

9.1. A CONTRATADA serd responsavel pelas atividades de planejamento, instalagdo, configuragdo, elaboragdo de documentagdo técnica e operagdo dos
servigos, em conformidade com o Projeto Executivo de implantagdo cada item de servigo, apresentado e aprovado previamente pelo BDMG.

9.2. Desde o inicio das atividades referentes a fase de planejamento até o recebimento definitivo de cada item de servigo, a CONTRATADA indicard
profissionais com capacitagdo técnica e experiéncia comprovadas em cada um dos servigos, conforme especificado na Clausula Décima deste contrato.

9.3. Os servigos especificados nos itens 1 a 3 do subitem 2.1 deste contrato serdo implantados e ativados em etapas, nos prazos maximos especificados a
seguir:

Tabela: prazos maximos de ativagdo

Etapa Item do objeto Prazo maximo de ativagdo (dias corridos)
[ 1. Servigo de Monitoramento e Resposta a Incidentes de Seguranga 90 (noventa)
] 2. Servigo de Protecdo de Endpoint contra Ameagas Avangadas 90 (noventa)
1l 3. Servigo de Gestdo de Vulnerabilidades 90 (noventa)

9.4. Cada etapa ocorrerd nos prazos maximos estipulados na Tabela 1, sendo que uma etapa poderd ser iniciada antes da finalizacdo da etapa anterior, a
critério exclusivo do BDMG.

9.4.1. A ordem de execugdo das etapas sera definida pelo BDMG, na fase de planejamento descrita a seguir.

9.5. Para que uma etapa seja considerada finalizada, é necessario que todas as fases descritas a seguir sejam concluidas.

9.6. As fases anteriores ao recebimento definitivo de cada servigo ndo corresponderdo a qualquer remuneragdo devida a CONTRATADA.
9.7. Fase 1 - Planejamento e Projeto Executivo:

9.7.1. Em até 10 (dez) dias Uteis, contados da data de assinatura do contrato, a CONTRATADA realizard reunido inicial de alinhamento com o BDMG, a
fim de esclarecer obrigagGes contratuais e eventuais duvidas relacionadas com o inicio da prestagdo dos servigos. Nesta ocasido, estardo presentes o
Preposto, o Supervisor dos Servigos Gerenciados de Seguranga e o Gerente de Projeto da CONTRATADA.

9.7.2. Apds a data da reunido inicial, a CONTRATADA terd até 15 (quinze) dias Uteis para elaborar e entregar o Projeto Executivo de ativagdo de cada
servigo especificado nos itens 1 a 3 do subitem 2.1 deste contrato, incluindo:

I. Descri¢do detalhada do fluxo do processo a ser implantado;

1. Descrigdo detalhada da solugdo de tecnologia e da topologia l6gica de implantagdo;

IIl. Eventuais requisitos tecnoldgicos do ambiente computacional do BDMG para implantagdo do servigo;

IV. Cronograma detalhado das atividades de implantagdo e ativagdo do servigo, no prazo maximo estipulado na Tabela 1;

V. Indicagdo dos profissionais responsaveis pela implantagdo e ativagdo do servigo e entrega da respectiva documentagdo comprobatéria de
certificagdo e experiéncia desses profissionais, além da comprovagdo de vinculo com a CONTRATADA;

VI. Apresentacdo e entrega do Projeto Executivo para a equipe técnica do BDMG.

9.7.3. O BDMG tera até 10 (dez) dias Uteis para examinar e aceitar ou rejeitar o Projeto Executivo entregue. Neste caso, a CONTRATADA corrigird os
defeitos encontrados em até 03 (trés) dias Uteis, sem 6nus adicional para o BDMG.

9.7.4. A entrega do Projeto Executivo é condigdo obrigatdria e sua aprovagdo pelo BDMG necessaria para o inicio da fase de implantagdo e ativagdo.
9.8. Fase 2 — Implantagao e Ativagao:

9.8.1. Apos o aceite do Projeto Executivo pelo BDMG, a CONTRATADA iniciara as atividades de implantagdo e ativagdo de cada servigo especificado nos
itens 1 a 3 subitem 2.1 deste contrato, de acordo com o Projeto Executivo.

9.8.2. Esta fase contemplara as atividades de instalagdo, configuragdo e elaboragdo de documentagdo técnica e ativagdo de cada servigo.

9.8.3. Nessa fase, a CONTRATADA fornecerd ao BDMG as instrugdes e credenciais de acesso ao Portal de Gerenciamento de Servigos (ITSM) e ao Portal
de Gestdo dos Servigos do SOC, descritos na Clausula Quarta deste contrato. O BDMG indicard os profissionais da sua equipe que terdo acesso a esses
portais.

9.8.4. A prorrogacdo do prazo maximo de implantagdo e ativagdo de cada servigo somente sera possivel mediante apresentagdo, pela CONTRATADA, de
relatério de impacto contendo justificativas plausiveis, devidamente aceitas pelo BDMG, ou por interesse do BDMG, em caso de impedimento
devidamente justificado que dificulte ou ndo permita a ativagdo do servigo.

9.9. Fase 3 — Recebimento definitivo:

9.9.1. O recebimento definitivo dos servigos especificados nos itens 1 a 3 do subitem 2.1 deste contrato sera feito por etapa.



9.9.2. Apds o término da fase de implantagdo e ativagdo de cada servigo, o BDMG tera até 15 (quinze) dias Uteis para examinar e aceitar ou rejeitar a
entrega. Neste caso, a CONTRATADA corrigira os defeitos encontrados em até 5 (cinco) dias Uteis, sem 6nus adicional para o BDMG.

9.9.3. E condicdo para o recebimento definitivo a apresentacdo de documentagdo comprobatéria das licengas de uso dos softwares utilizados no
servigo, bem como da garantia e do contrato de suporte técnico com o fabricante durante a vigéncia contratual.

9.10. Fase 4 — Operagao:

9.10.1. Apds o recebimento definitivo de cada servigo dar-se-3 inicio ao periodo de operagdo, para fins de faturamento mensal e remuneragdo a
CONTRATADA.

9.10.2. Independentemente do canal de comunicagdo utilizado, os chamados e incidentes, bem como as informagdes relacionadas, serdo registrados
no Portal de Gerenciamento de Servigos (ITSM) e ficardo disponiveis para consulta pelo BDMG durante toda a vigéncia contratual.

9.10.3. Os chamados conterdo, no minimo, as seguintes informagdes: nimero de identificagdo; data e hora do inicio; descri¢do; nivel de severidade;
providéncias adotadas para o diagndstico; indicagdo de solugdo provisdria e/ou definitiva; data e hora do término, com solugdo definitiva; identificagdo
do solicitante; identificagdo do responsavel pela execugdo do chamado, bem como outras informagdes pertinentes.

9.11. Os servigos Testes de Invasdo (Pentests) serdo adquiridos mediante emissdo de ordens de servico pelo BDMG e serdo remunerados em fungdo das
ordens de servigo entregues no més.

9.11.1. Uma Ordem de Servico somente serd considerada concluida apds a entrega de todos os produtos ou servigos nela especificados com a
qualidade exigida.

9.11.2. O BDMG somente efetuard o pagamento das ordens de servigo previamente aprovadas e apés o recebimento definitivo. Ndo sera feito o
pagamento prévio ou parcial de servigos sob qualquer hipétese.

9.12. Atividades que necessitem ou representem risco de interrupgdo de servigos do ambiente computacional do BDMG serdo agendadas previamente e
realizadas fora do horario de funcionamento do Banco, que ocorre nos dias Uteis das 8h as 20h, salvo quando expressamente autorizadas.

9.13. Atividades realizadas pela CONTRATADA fora do horario de funcionamento do BDMG ou em dias ndo Uteis ndo ensejardo qualquer pagamento
adicional por parte do BDMG.

CLAUSULA DECIMA - PERFIS E QUALIFICAGAO TECNICA DOS PROFISSIONAIS
10.1. A CONTRATADA dimensionara sua equipe de profissionais de forma a atingir os niveis minimos de servigo exigidos neste contrato.

10.2. Esses profissionais possuirdo capacitagdo técnica e experiéncia compativeis com a complexidade dos servigos a serem prestados e o sigilo das
informagdes a serem tratadas.

10.3. Os profissionais responsaveis pela implantagdo das solugdes de seguranca fornecidas no ambito da contratagdo serdo certificados pelos respectivos
fabricantes.

10.4. A selegdo, formagdo e gerenciamento desses profissionais sera de exclusiva responsabilidade da CONTRATADA, sem 6nus adicional para o BDMG.

10.5. Desde o inicio das atividades referentes a fase de planejamento até o recebimento definitivo de cada item de servico, a CONTRATADA indicara
profissional especializado em gestdo de projetos, responsavel pelo planejamento, elaboracdo de cronograma e entrega da documentagdo associada a cada
fase de implantagdo dos servigos.

10.6. A CONTRATADA indicard, durante toda a vigéncia contratual, profissional de nivel sénior com a fungcdo de supervisor dos Servigos Gerenciados de
Seguranga, ora contratados, responsavel por elaborar a estratégia de implantagdo e execugdo dos servigos e garantir o atingimento dos resultados com a
qualidade exigida, além de conduzir as reunides executivas com o BDMG e de apresentac¢do de resultados.

10.7. Perfis profissionais minimos exigidos:

10.7.1. Supervisor dos Servigos Gerenciados de Seguranga: profissional de nivel sénior, com experiéncia comprovada em sistemas de gestdo de
seguranga da informagdo e no minimo uma das seguintes certificagdes ou equivalentes:

I. Certified Information Systems Security Professional (CISSP)
II. Certified Information Security Manager (CISM)

I1l. Certified Information Systems Auditor (CISA)

IV. Certified in Risk and Information Systems Control (CRISC)
V. 1SO 27001 Lead Implementer

VI. CCISO: Certified Chief Information Security Officer

10.7.2. Especialista em Resposta a Incidentes de Seguranga e Testes de Invasdo: profissional de nivel sénior com experiéncia comprovada na area de
seguranga da informagdo, conhecimentos avangados em sistemas operacionais, redes de computadores e solugdes de seguranga, e no minimo uma das
seguintes certificagdes ou equivalentes:

I. Certified Ethical Hacker (CEH)

1. GIAC Certified Incident Handler (GCIH)

IIl. CompTIA Cybersecurity Analyst (CySA+)

IV. CompTIA PenTest+

V. Offensive Security Certified Professional (OSCP)

10.7.3. Técnico em Monitoramento e Resposta a Incidentes de Seguranga e Gestdo de Vulnerabilidades: profissional de nivel pleno, com experiéncia
comprovada na area de seguranga da informagdo, conhecimentos intermedidrios em sistemas operacionais, redes de computadores e solugdes de
seguranca e as seguintes certificagdes:

I. CompTIA Security+ ou equivalente

IIl. Certificagbes dos fabricantes nas solugdes de seguranga SIEM, Prote¢do de Endpoint (EPP) contra Ameagas Avangadas e Gestdo de
Vulnerabilidades

10.8. Em caso de substituicdo dos responséveis pela execugdo de atividades em andamento, a CONTRATADA promovera o repasse de conhecimento aos
substitutos, sem prejuizo a continuidade e a qualidade dos servigos e sem 6nus adicionais ao BDMG.

10.9. Antes do inicio da fase de implantagdo de cada servico, a CONTRATADA entregara a respectiva documentagdo comprobatdria de certificagdo e
experiéncia dos profissionais envolvidos, além da comprovacao de vinculo desses profissionais com a CONTRATADA:



10.9.1. Caso o profissional ndo seja proprietario/sécio da CONTRATADA, o vinculo devera ser comprovado por meio do registro na Carteira de Trabalho,
consistindo na apresentacdo das partes referentes a identificagdo do profissional e do contrato de trabalho ou contrato de prestagdo de servigos
firmado com a CONTRATADA, ou mediante apresentagdo do respectivo contrato de prestacdo de servigos;

10.9.2. Caso o profissional seja proprietario/sdcio da CONTRATADA, o vinculo devera ser comprovado por meio de "Certiddo Simplificada", emitida pela
Junta Comercial do Estado, ou do contrato social ou alteragdo contratual em vigor

10.10. N&o sera necessario que um mesmo profissional tenha todas as certificagdes exigidas. A CONTRATADA podera dispor de diversos profissionais que se
complementem em termos de experiéncia e capacitagdo técnica. E imperativo que cada profissional seja alocado no momento oportuno, no qual a referida
experiéncia e a capacitagdo técnica serdo exigidas.

CLAUSULA DECIMA PRIMEIRA - NiVEIS MiNIMOS DE SERVICO (NMS)

11.1. Os niveis minimos de servigos sdo critérios objetivos e mensuraveis que visam a aferir e avaliar a qualidade, o desempenho, disponibilidade,
abrangéncia/cobertura e seguranga dos servigos contratados.

11.2. A CONTRATADA apresentara mensalmente ao BDMG relatérios técnicos e executivo de apuragdo dos niveis de servigos com as seguintes informagdes:

Item | Titulo Descrigao

Confidencialidade: quem pode acessar o documento
1 Introdugdo Quadro de versionamento (versdo, autor, revisor, data, etc.)

indice

Periodo de andlise

Ocorréncia ou ndo de ataques bem-sucedidos ao ambiente computacional do BDMG
2 Resumo Executivo Quantitativo de incidentes de segurancga do periodo

Quantitativo de eventos de seguranga correlacionados

Quantitativo de chamados abertos e status

Quadro resumo dos TOP 10 incidentes do periodo

Descri¢do dos incidentes do periodo (detalhamentos dos ativos, enderegos de origem e destino
e portas de origem e de destino envolvidos)

2.1 Incidentes de Sl registrados e L o L
g Grafico de histdrico do quantitativo de eventos (Ultimos 6 meses)

Quadro-resumo da situagdo dos chamados
AcGes tomadas para resolugdo dos incidentes
Quadro-resumo dos TOP 10 eventos de seguranga correlacionados do periodo

2.2 Eventos de seguranca correlacionados Grafico de histdrico do quantitativo de eventos (ultimos 6 meses)
Quadro-resumo da situagdo dos chamados

2.3 Ac0es realizadas ap6s ataques Ac0es realizadas ap6s ataques em casos de ataques bem-sucedidos

Andlise dos Servigos Gerenciados de

3 Andlise de cada item de servigo
Seguranga
Graficos de indicadores do servigo
31 Servico de Monitoramento e Resposta a | Analise de pontos de atengdo

Incidentes de Seguranca Quadro-resumo dos incidentes registrados no periodo

Oportunidades pontuais de melhoria do servigo

Quadro resumo das TOP 10 vulnerabilidades do periodo
Graficos de indicadores do servigo

. » Analise de pontos de atengdo

3.2 Servigo de Gestdo de Vulnerabilidades
Segregacdo de informagdes por nivel de severidade da vulnerabilidade

Quadro resumo das vulnerabilidades identificadas e remediadas no periodo

Oportunidades pontuais de melhoria do servigo

11.3. Prazos maximos de entrega dos relatdrios:

Relatério Periodicidade | Prazo maximo

Relatdrio de Nivel de Servigo, com a apuragdo de todos os

L e ! R ) Mensal Até o 72 (sétimo) dia util do més subsequente
indicadores de niveis de servigos do més anterior

Relatério Técnico e Executivo Mensal Até o 72 (sétimo) dia util do més subsequente
Relatdrios solicitados pela drea de seguranca da Eventual Até 05 (cinco) dias Uteis apos a solicitagdo

informag¢do do BDMG




11.4. Os niveis minimos de servigos exigidos estdo detalhados na tabela abaixo, bem como os percentuais de glosas sobre os pagamentos devidos a
CONTRATADA quando do ndo atingimento das metas estabelecidas:

Indicadores de Niveis de Férmula de Calculo com base no més .. Glosa por
Item . . Meta Exigida ..
Servigo calendario ocorréncia
. 5%
Indice de disponibilidade mensal do Servico de | Total de tempo com disponibilidade no
1 ¢ ; .\ A >=99 % (+1% a cada 0,1%
Monitoramento e Resposta a Incidentes. més / total de tempo no més X 100 ° 70
abaixo da meta)
. 5%
2 Indice de disponibilidade mensal do Servico de Gestdo de | Total de tempo com disponibilidade no 5= 99 9%
a ~ = 0, 0
Vulnerabilidades. més / total de tempo no més X 100 ° (+1% a cada 0,1%
abaixo da meta)
= [
.. . Tempo = Hora da detecgdo do evento — > , 99% em 1% a cada 0,1%
3 Tempo maximo para detecgdo de eventos . até 30 .
Hora de registro do evento . abaixo da meta
minutos
(o AP >= 99% em
a Tempo maximo para notificagdo e inicio de resposta de | Tempo = Hora de inicio da resposta do até 60 1% a cada 0,1%
incidente de severidade critica incidente — Hora da detec¢do do incidente minutos abaixo da meta
(. R >= 98% em
5 Tempo maximo para notificacdo e inicio de resposta de | Tempo = Hora de inicio da resposta do até 120 1% a cada 0,1%
incidente de severidade alta incidente — Hora da detecg¢do do incidente minutos abaixo da meta
- e >= 97% em
6 Tempo maximo para notificagdo e inicio de resposta de | Tempo = Hora de inicio da resposta do até 240 1% a cada 0,1%
incidente de severidade média incidente — Hora da detec¢do do incidente minutos abaixo da meta
(s P >= 96% em
7 Tempo maximo para notificacdo e inicio de resposta de | Tempo = Hora de inicio da resposta do até 360 1% a cada 0,1%
incidente de severidade baixa incidente — Hora da detecgdo do incidente minutos abaixo da meta
2%
3 Cumprimento do prazo de entrega de relatérios | Prazo de entrega = Prazo real — Prazo <=0 )
técnicos/gerenciais. definido - (+1% a cada dia
util excedente)
2%
9 Cumprimento do prazo de implantagdo de cada servigo | Prazo de implantagdo = Prazo real — Prazo <=0
= o .
especificado nos itens 1 a 3 do subitem 2.1. deste contrato definido no Projeto Executivo (+1% a cada dia
util excedente)
2%
10 Cumprimento do prazo de inicio/entrega de Teste de | Prazo de inicio/entrega = Prazo real — <=0 )
Invasao. Prazo definido na ordem de servico - (+1% a cada dia
util excedente)

11.5. Para célculo dos indicadores de disponibilidade, serdo computados como Tempo de Indisponibilidade:

11.5.1. Tempo em que o respectivo servigo esteja indisponivel ou com desempenho degradado;

11.5.2. Tempo decorrente entre o inicio da indisponibilidade do servigo e a sua total recuperagao;

11.5.3. Tempo decorrente entre ocorréncias sucessivas de indisponibilidade dentro de um intervalo inferior a 24 (vinte e quatro) horas do surgimento
da primeira. Tais periodos devem ser considerados de recorréncia desde a primeira ocorréncia de indisponibilidade. Assim, nesse caso, o tempo da
indisponibilidade deve ser contado a partir do surgimento da indisponibilidade inicial até a recuperagdo da ultima indisponibilidade no intervalo;

11.6. Ndo serdo computados como Tempo de Indisponibilidade:

11.6.1. Indisponibilidade das instalagdes fisicas, da rede ou dos links de internet do BDMG utilizados para comunicagdo com o SOC da CONTRATADA;

11.6.2. Indisponibilidade do ambiente computacional do BDMG;

11.6.3. Manutengdes programadas do ambiente computacional do BDMG;

11.6.4. Manutengdes programadas pela CONTRATADA, desde que previamente comunicadas ao BDMG.

11.7. O valor do somatdrio de todas as glosas aplicéveis estara limitado a 30% (trinta por cento) do valor total da fatura mensal do servigo ou do valor total
da ordem de servigo, no més de ocorréncia, sem prejuizo da aplicagdo das san¢des administrativas cabiveis.

11.8. A CONTRATADA n3o sera responsabilizada por agdes ou solugdes de pendéncias que dependam exclusivamente do BDMG.

CLAUSULA DECIMA SEGUNDA- SEGURANGA DA INFORMAGAO

12.1. As seguintes disposi¢des serdo observadas a partir do ponto de entrada/saida dos dados do BDMG no datacenter, nuvem ou SOC da CONTRATADA ou
do fabricante das solugdes de tecnologia especificadas nos itens 1 a 3 do subitem 2.1 deste contrato:

12.1.1. Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na forma da lei;
12.1.2. Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem judicial;

12.1.3. N&o fornecimento de dados do BDMG a terceiros, inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei;

12.1.4. Vedagdo de acesso aos dados do BDMG pela CONTRATADA e por terceiros, sem prévia autorizagdo, salvo por ordem judicial, na forma da lei.



12.2. A CONTRATADA protegera os dados do BDMG contra acessos indevidos e abster-se-a de replicar ou realizar cdpias de seguranga (backups) destes
dados fora do territério brasileiro sem a autorizagdo do BDMG ou em paises que ndo disponham de convénio para troca de informagdes entre o Banco
Central do Brasil e as respectivas autoridades supervisoras, conforme relagdo disponivel
em: https://www.bcb.gov.br/estabilidadefinanceira/memorandosupervisao

CLAUSULA DECIMA TERCEIRA - LOCAL DE PRESTACAO DOS SERVICOS

13.1. A CONTRATADA prestara os servigos de forma remota, por meio de acesso seguro ao ambiente on-premise do BDMG, situado na Rua da Bahia, n2
1.600, Bairro de Lourdes, em Belo Horizonte, Minas Gerais.

CLAUSULA DECIMA QUARTA - TRANSICAO CONTRATUAL

14.1. Todos os dados do BDMG serdo retidos por no minimo 90 (noventa) dias apds a data de término da vigéncia ou rescisdo contratual, de maneira que
possam ser extraidos e transferidos, se for o caso, para outro prestador de servicos que o BDMG designar.

14.1.1. A CONTRATADA prestard, sem 6nus adicional, toda a assisténcia técnica necessaria ao BDMG para realizar a transferéncia dos servicos e dados
para outro prestador de servigos.

14.2. Apds a autorizagdo expressa e por escrito do BDMG, todos os seus dados, inclusive aqueles replicados para fins de backup, serdo eliminados pela
CONTRATADA, em conformidade com as técnicas descritas no padrdo NIST 800-88, ou outra que eventualmente a substituir.

CLAUSULA DECIMA QUINTA - GARANTIA DE EXECUCAO CONTRATUAL

15.1. A CONTRATADA apresentara ao BDMG, no prazo maximo de 10 (dez) dias Uteis contados da data de assinatura do instrumento contratual,
comprovante de prestagdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor total do contrato, podendo optar por caugdo em
dinheiro ou seguro-garantia ou fianga bancéria.

15.2. A garantia tera validade durante a execugdo do contrato e 03 (trés) meses apds o término da vigéncia contratual e sera renovada a cada eventual
prorrogacdo efetivada no contrato.

15.3. A garantia, apresentada na modalidade escolhida pela CONTRATADA, assegurard o pagamento de:
15.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢Ges nele previstas;
15.3.2. Multas aplicadas pelo BDMG a CONTRATADA;
15.3.3. Prejuizos diretos causados ao BDMG e a terceiros, decorrentes de culpa ou dolo durante a execugdo do contrato; e
15.3.4. Obrigag0es previdencidrias e trabalhistas ndo honradas pela CONTRATADA.
15.4. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nos subitens acima.
15.5. A CONTRATADA obrigar-se-a a:

15.5.1. readequar ou renovar, nas mesmas condigdes originais e no prazo de até 10 (dez) dias Uteis, contados da notificacdo e prorrogaveis por igual
periodo, a critério do BDMG, a garantia prestada, no caso de alteragdo do valor total do contrato ou prorrogagdo de sua vigéncia; e

15.5.2. repor o valor da garantia prestada que venha a ser utilizado pelo BDMG, de forma que volte a representar 1% (um por cento) do valor total
atualizado do contrato.

15.6. A garantia em dinheiro deverd ser efetuada em conta especifica em favor do BDMG, com corregdo monetaria pelo indice IPCA, divulgado pelo IBGE,
acumulado.

15.7. A garantia na modalidade fianga bancaria serd apresentada conforme o modelo constante no edital BDMG-27/2021, ANEXO VIl — MODELO DE FIANCA
BANCARIA.

15.8. O nimero do contrato garantido e/ou assegurado deverd constar dos instrumentos de garantia ou seguro a serem apresentados pelo garantidor e/ou
segurador.

15.9. Isengdo de responsabilidade da garantia:
15.9.1. O BDMG ndo executard a garantia na ocorréncia de uma ou mais das seguintes hipdteses, devidamente comprovados:
I. Caso fortuito ou forga maior;
II. Alteragdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes contratuais;
IIl. Descumprimento das obrigagdes pela CONTRATADA decorrentes de atos ou fatos praticados pelo BDMG;
IV. Atos ilicitos dolosos praticados por empregados do BDMG no ambito da execugdo do contrato.

15.9.2. Cabera ao BDMG apurar a isengdo da responsabilidade prevista nos itens desta clausula, ndo sendo a entidade garantidora parte no processo
instaurado pelo BDMG.

15.10. N3o serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as previstas no item acima, ou que vinculem a sua execug¢do ou
resgate a rescisdo deste contrato.

15.11. Para efeitos da execugdo da garantia, os inadimplementos contratuais deverdo ser comunicados pelo BDMG a CONTRATADA e/ou a Instituicdo
Garantidora, no prazo de até 90 (noventa) dias apds o término do processo administrativo relacionado a aplicagdo da sangdo especifica, instaurado pelo
BDMG.

15.12. Sera considerada extinta a garantia, de modo alternativo:

15.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do BDMG, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

15.12.2. 90 (noventa) dias apos a extingdo do contrato.

CLAUSULA DECIMA SEXTA - VALOR DO CONTRATO E REAJUSTAMENTO

16.1. O valor total para esta contratagdo é de RS <inserir valor global da proposta vencedora> ficando assim registrados os precos para os itens de servigo:

Valor ofertado por unidade

(R$)

Item Descri¢do Unidade



https://www.bcb.gov.br/estabilidadefinanceira/memorandosupervisao

1 Servigo de Monitoramento e Resposta a Incidentes servico mensal <informar valor do servigo mensal da proposta vencedora>
de Seguranga

Servigo de Protecdo de Endpoint contra Ameagas

2 servico mensal <informar valor do servico mensal da proposta vencedora>
Avangadas
3 Servigo de Gestdo de Vulnerabilidades servigo mensal <informar valor do servico mensal da proposta vencedora>
« servigo sob <informar valor de cada unidade de servico sob demanda da
4 Testes de Invasdo (Pentests)
demanda proposta vencedora>

16.2. Para efeito de saldo pagamento, os valores unitdrios estipulados para os servigos serdo reajustados desde que observado o interregno minimo de 12
(doze) meses, contados da data de assinatura do contrato ou dos reajustes subsequentes, mediante a aplicacdo do indice de Custos de Tecnologia da
Informagdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA, ou por outros indices que vierem a substitui-lo, acumulado do
periodo.

CLAUSULA DECIMA SETIMA - DOTACAO ORCAMENTARIA

17.1.As despesas decorrentes da contratacdo estdo previstas na conta orgamentdria n2 8173916174 PC - SEGURANCA DA INFORMAGAO - Sv Seg. Cibern. Tl,
para o exercicio de 2022, e nas contas correspondentes para os exercicios subsequentes.

CLAUSULA DECIMA OITAVA - VIGENCIA E PRORROGACAO

18.1. O prazo de vigéncia do contrato serd de 40 (quarenta) meses, contado da data de <indicar data devida ou data de assinatura do instrumento, conforme
o caso>, sendo o prazo maximo de até 4 (quatro) meses para o recebimento definitivo da atividades de implantacdo e ativagdo dos itens 1 a 3 do subitem
2.1. deste contrato e 36 (trinta e seis) meses de operagdo destes servigos apds ativagdo.

18.2. Os servigos prestados de modo continuado neste contrato poderdo ser ordinariamente prorrogados até o limite legal de 5 anos total do contrato,
desde o inicio da sua vigéncia, observados os parametros legais e normativos aplicaveis.

CLAUSULA DECIMA NONA - ALTERACAO CONTRATUAL

19.1. O contrato podera ser alterado observados os limites legais e pardmetros normativos do REGULAMENTO do BDMG.

CLAUSULA VIGESIMA - RECEBIMENTO E FORMA DE PAGAMENTO

20.1. Até o 102 (décimo) dia util de cada més, a CONTRATADA apresentara ao BDMG a prévia do faturamento dos servigos e ordens de servigos entregues
no més anterior, efetuadas as glosas atinentes aos niveis minimos de servigo.

20.1.1. N&o serd devida remuneragdo adicional, além das parcelas de prego constantes do subimte 16.1 supra, pelos servicos de implantagdo e
ativagdo dos itens 1 a 3 do subitem 2.1 deste contrato.

20.2. O BDMG analisard a documentacao e no prazo de até 5 (cinco) dias Uteis manifestara o seu aceite definitivo ou recusa.
20.2.1. Caso o BDMG ndo se manifeste, positiva ou negativamente, neste prazo, reputar-se-a o objeto definitivamente aceito.
20.2.2. Aceito definitivamente o objeto, a CONTRATADA poderd enviar os documentos fiscais devidos.

20.3. Caso seja constatado erro, incongruéncia ou qualquer pendéncia que impega o pagamento, o BDMG solicitara seu saneamento, reiniciando-se o prazo
disposto no item anterior.

20.4. O BDMG realizara o pagamento em até 10 (dez) dias Uteis, contados da data de entrega dos documentos fiscais, mediante crédito em conta corrente
de titularidade da CONTRATADA, ou cddigo de barras contido na respectiva fatura.

20.5. O pagamento esta condicionado a apresentagdo do respectivo documento fiscal, que s6 podera ser emitido apds o recebimento definitivo do objeto.

20.5.1. O documento fiscal devera ser entregue ao BDMG, pela CONTRATADA, no prazo de 05 (cinco) dias Uteis contados da data do aceite definitivo e
até o dia 24 (vinte e quatro) do més da sua emissdo ou, quando a data de pagamento for no més subsequente, antes do antepenultimo dia Util do més
da sua emissdo.

20.5.2. Caso os prazos para entrega previstos no item anterior ndo sejam observados, o BDMG podera exigir a substituicdo do documento fiscal, a seu
exclusivo critério.

20.6. O documento fiscal devera ser emitido em nome do BDMG, CNPJ n2 38.486.817/0001-94, e nele constardo os dados do banco, agéncia e conta
corrente da CONTRATADA para a efetivagdo do pagamento, bem como os nimeros da licitagdo e do contrato.

20.7. O eventual atraso na entrega do documento fiscal acarretara correspondente e proporcional atraso no pagamento, sem qualquer penalizagdo ou
atualizagdo monetdria.

20.8. Constatando-se alguma irregularidade no documento fiscal emitido pela CONTRATADA, serda o mesmo devolvido para corregdo, sendo restabelecido o
prazo previsto para o pagamento, a contar da data de recebimento pelo BDMG do documento devidamente corrigido.

20.9. Estardo incluidos no valor do contrato, e correrdo por conta da CONTRATADA, n3do cabendo ao BDMG quaisquer custos adicionais, todos os custos,
diretos e indiretos, e 6nus decorrentes do objeto contratado, tais como encargos, inclusive trabalhistas, taxas, fretes, insumos, custos operacionais, tributos,
contribuigdes fiscais e parafiscais, inclusive tributos retidos pelo BDMG na forma da lei, devendo a CONTRATADA destacar as retengdes tributarias devidas
em sua nota fiscal ou entregar documentagdo comprobatdria que comprove a necessidade de ndo retengdo de certo(s) tributo(s).

20.10. Ocorrendo atraso injustificado de pagamento por parte do BDMG, o valor sera atualizado financeiramente com a aplicagdo do indice utilizado para
calculo do rendimento da poupanga do més anterior a data prevista para pagamento, proporcional aos dias em atraso.

20.11. Em nenhuma hipdtese ocorrera a antecipacdo de pagamento para viabilizar o cumprimento do objeto contratado.

20.12. Na hipotese de o dia do pagamento coincidir com feriado bancario, este sera realizado no primeiro dia util seguinte (art. 132, § 12— C.C.).

CLAUSULA VIGESIMA PRIMEIRA - ENCARGOS DAS PARTES
21.1. ObrigagGes do BDMG:



21.1.1. Proporcionar o fornecimento de todas as informagdes necessérias para que a CONTRATADA possa cumprir suas obrigagdes dentro dos prazos e
condigBes deste contrato;

21.1.2. Solicitar a CONTRATADA e seus prepostos todas as providéncias necessdrias ao bom andamento dos servigos;
21.1.3. Rejeitar justificadamente, no todo ou em parte, os servigos executados em desacordo com as respectivas especificagdes;
21.1.4. Efetuar os pagamentos dentro das condigdes contratadas;

21.1.5. Exercer a fiscalizagdo dos servigos, especialmente de modo a conferir as notas fiscais/faturas, com as ressalvas ou dedugdes que se fizerem
necessarias;

21.1.6. Prover todas as facilidades necessarias para que a CONTRATADA possa cumprir suas obrigaces dentro dos prazos e condigBes estabelecidas
neste contrato;

21.1.7. Prestar a CONTRATADA esclarecimentos e informagdes sobre desajustes ou problemas detectados na execu¢do do objeto, exigindo da
CONTRATADA e seus prepostos todas as providéncias necessarias ao bom andamento dos servigos;

21.1.8. Fornecer a CONTRATADA cépia da Politica de Seguranca da Informacdo e Cibernética do BDMG.
21.2. ObrigagSes da CONTRATADA:

21.2.1. Manter, durante o prazo de execugdo do contrato, todas as condigdes de habilitagdo, qualificagdo técnica e de contragdo exigidas na licitagao,
em compatibilidade com as obrigagdes ora assumidas, facultando-se ao BDMG o direito de exigir, a qualquer tempo, a comprovagdo desta condigdo;

21.2.2. Executar os servigos contratados dentro dos padres de qualidade, quantidade e seguranga, exigidos, em estrita observancia as condi¢Ges
definidas no contrato e de acordo com as instrugGes recebidas do BDMG, por meio de profissionais legalmente habilitados, em quantidade compativel
com os servigos, diligenciando no sentido de que os trabalhos sejam conduzidos segundo a melhor técnica aplicavel, observando os prazos
programados para sua realizagdo;

21.2.3. Refazer ou corrigir os servigos justificadamente recusados pelo BDMG, imediatamente apds o comunicado, com absoluta prioridade e diligéncia,
as suas expensas;

21.2.4. Cientificar o BDMG, imediatamente e por escrito, de qualquer anormalidade verificada na execugdo dos servigos;
21.2.5. Assumir, perante o BDMG, a responsabilidade por qualquer dano decorrente de agdo de seus empregados;

21.2.6. Arcar com o pagamento de todos os tributos e contribui¢Ges federais, estaduais e municipais devidos em decorréncia do objeto deste contrato,
exceto aqueles retidos pelo BDMG na forma da lei;

21.2.7. Ressarcir o BDMG por eventuais danos, extravios de documentos e prejuizos que lhe forem causados por seus empregados ou prepostos, na
execucdo deste contrato, ou ainda tributos, impostos, taxas, etc. que aquele recolha junto a fazenda publica na condigdo de responsavel tributario (art.
128, Codigo Tributario Nacional);

21.2.8. Abster-se de fazer qualquer mengdo por escrito ao nome, ou tampouco divulgar a imagem do BDMG para fins de publicidade propria, sem sua
prévia e expressa autorizagdo, sob pena de responder judicialmente pela ndo observancia do aqui disposto;

21.2.9. Ndo utilizar, exceto mediante prévia e expressa anuéncia do BDMG, qualquer nome, marca, logotipo, simbolo ou imagem de propriedade do
BDMG;

21.2.10. Recrutar, em seu nome e sob sua inteira responsabilidade, os empregados necessdrios a execugdo dos servigos, observadas a idoneidade
moral e profissional, cabendo-lhe exclusivamente responder pelos encargos sociais, trabalhistas e previdenciarios previstos na legislacdo vigente e
quaisquer outros que decorram de sua condi¢do de empregadora;

21.2.11. Comunicar previamente ao BDMG a eventual substituigdo do Supervisor dos Servigos Gerenciados de Seguranga;

21.2.12. Limitar o acesso as informagdes aos profissionais envolvidos na prestagdo dos servigos objeto deste contrato, os quais deverdo estar cientes da
natureza sigilosa das informacGes e das obrigagGes e responsabilidades decorrentes do uso dessas informagdes;

21.2.13. Informar imediatamente ao BDMG qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissdo,
independentemente da existéncia de dolo, bem como dos profissionais envolvidos, adotando todas as orientagcdes do BDMG para remediar a violagdo;

21.2.14. Responsabilizar-se integralmente pelos resultados dos servigos contratados, observando a legislacdo federal, estadual ou municipal pertinente,
bem como todos os deveres que disciplinam a relagdo entre as empresas e seus empregados, dentre os quais os de seguranga e preven¢do de
acidentes, de saude do trabalhador, os tributarios e os previdenciarios;

21.2.15. Responsabilizar-se integralmente pelo pagamento de multas relativas aos encargos sociais, trabalhistas, previdencidrias, fiscais, inclusive
comerciais, resultantes da ma gestdo dos servigos contratados, da sua imperfeita execugdo ou descumprimento parcial ou integral de quaisquer dos
deveres contratuais assumidos;

21.2.16. Comunicar ao BDMG, por escrito e no prazo maximo de 10 (dez) dias Uteis, quaisquer alteragdes em seu contrato social, anexando os
documentos comprobatérios das modificagdes ou da consolidagdo;

21.2.17. Abster-se de apresentar ou cobrar, sob qualquer alegagdo, inclusive de fato superveniente, despesa diversa da expressamente determinada
neste contrato;

21.2.18. Cobrar os pregos dos servigos em estrita conformidade com o estabelecido neste contrato, abstendo-se de apresentar ou cobrar despesas
diversas sob qualquer alegagdo, inclusive de fato superveniente;

21.2.19. Dispor de canais ativos de telefone fixo, telefone mdvel, internet, correio eletronico e outros recursos tecnoldgicos complementares,
necessarios a prestagdo dos servigos;

21.2.20. Nomear preposto junto ao BDMG para acompanhar e fiscalizar o cumprimento das obrigacGes contratuais;

21.2.21. Aceitar, por parte do BDMG, em todos os aspectos, a fiscalizagdo da execugdo do objeto, incluindo o acesso a informagdes relativas a eventuais
certificagdes e relatdrios de auditorias independentes especializadas contratadas pelo provedor de nuvem referentes aos procedimentos e aos
controles utilizados na prestagdo dos servigos contratados;

21.2.22. Informar ao BDMG, na ocasido do planejamento da implantagdo dos servigos, os paises onde os dados poderdo ser armazenados, processados
e gerenciados, nos termos dos artigos 15 e 16 da Resolu¢do CMN 4.893/2021;

21.2.23. Permitir acesso do Banco Central do Brasil, conforme art. 33 §12 da Resolugdo 4557/2017 e art.17 VIl da Resolugdo 4893/2021 a:
I. termos firmados deste contrato;
Il. documentagdo e informagdes referentes aos servigos prestados; e
IIl. dependéncias da CONTRATADA.

21.2.24. No caso da decretagdo, pelo Banco Central do Brasil, de regime de resolu¢do do BDMG:



I. conceder pleno e irrestrito acesso do responsével pelo regime de resolugdo ao contrato, aos acordos, a documentagdo e as informagdes
referentes aos servigos prestados, aos dados armazenados e as informagdes sobre seus processamentos, as copias de segurang¢a dos dados e das
informagdes, bem como aos cddigos de acesso aos dados e informagGes, que estejam em poder da CONTRATADA; e

IIl. notificar previamente o responsdvel pelo regime de resolugdo sobre a intengdo de interromper a prestagdo de servigos, com pelo menos 30
(trinta) dias de antecedéncia da data prevista para a interrupgdo, observado que:

a) a CONTRATADA obriga-se a aceitar eventual pedido de prazo adicional de 30 (trinta) dias para a interrupgdo do servigo, feito pelo
responsavel pelo regime de resolugdo; e

b) a notificagdo prévia devera ocorrer também na situagdo em que a interrupgdo for motivada por inadimpléncia do BDMG.

21.2.25. Conhecer e observar o Cédigo de Etica do BDMG, especialmente no que dispde o art. 92, cujo contetido consta do sitio eletrénico do BDMG.

CLAUSULA VIGESIMA SEGUNDA - CONFIDENCIALIDADE

22.1. A CONTRATADA mantera o mais absoluto sigilo sobre as operagées, dados, materiais, pormenores, informagdes, documentos, especificagdes técnicas
ou comerciais, inovagdes e aperfeicoamentos tecnoldgicos ou comerciais, contidos em quaisquer documentos e/ou midias, inclusive programas, rotinas ou
arquivos, do BDMG, de seus clientes, empregados ou de terceiros, especialmente as informagdes cobertas pelo sigilo bancario, que Ihe sejam, voluntaria ou
involuntariamente, reveladas, fornecidas, comunicadas, adquiridas (seja verbalmente ou por escrito, em forma eletrénica, textos desenhos, fotografias,
graficos, projetos, plantas ou qualquer outra forma), independentemente da classificacdo de sigilo conferida pelo BDMG a tais documentos, devendo abster-
se de copiar, reproduzir, vender, ceder, licenciar, comercializar, transferir ou de outra forma alienar, divulgar, revelar, reproduzir, disponibilizar tais
informag0es a terceiros ou utiliza-las para quaisquer fins ndo atinentes aos servigos objeto da contratagdo.

22.2. Para tanto, a CONTRATADA, de modo prévio a assinatura do instrumento contratual, assinard o termo de compromisso de manutencgdo de sigilo, de
acordo com o modelo indicado no ANEXO VI — MODELO DE TERMO DE CONFIDENCIALIDADE E NAO DIVULGACAO.

22.3. Durante a vigéncia do contrato e particularmente ao seu encerramento, independente da razdo que tenha motivado o seu término, a CONTRATADA
repassara ao BDMG todas as informagdes necessarias a continuidade da operagdo dos servigos.

22.4. A CONTRATADA limitard o acesso as informag8es aos profissionais envolvidos na prestagdo dos servigos objeto deste contrato, os quais deverdo estar
cientes da natureza sigilosa das informagGes e das obrigagdes e responsabilidades decorrentes do uso dessas informagdes.

22.5. A CONTRATADA informara imediatamente ao BDMG qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo, bem como dos profissionais envolvidos, adotando todas as orientagbes do BDMG para remediar a
violagdo.

22.6. A CONTRATADA indenizard, defenderd e assegurara ao BDMG, quaisquer perdas, danos, custos, despesas, responsabilidades, a¢des, reclamagdes e
procedimentos decorrentes, direta ou indiretamente, do descumprimento das obrigagdes de sigilo, inclusive sigilo bancério, sem prejuizo das medidas
liminares ou cautelares cabiveis em relagdo ao seu descumprimento efetivo ou potencial.

22.7. As obrigagdes de sigilo subsistirdo ao término contrato ou em caso de sua rescisdo.

22.8. O dever de sigilo estabelecido nos subitens acima ndo serd aplicavel a quaisquer informagdes que pertengam ao dominio publico anteriormente ao seu
recebimento pela CONTRATADA; ou posteriormente ao seu recebimento pela CONTRATADA, desde que ndo tenham recebido tal qualidade em decorréncia
de violagdo das obrigagBes de sigilo contratadas; ou, ainda, caso sejam reveladas pela CONTRATADA, por forca de lei ou por ordem de autoridade
competente.

CLAUSULA VIGESIMA TERCEIRA - FISCALIZAGAO E ACOMPANHAMENTO DO CONTRATO

23.1. Cabera ao Superintendente de Tecnologia do BDMG executar a gestdo do contrato e ao empregado especificamente designado para exercer a fungdo
de fiscal do contrato, visando a observancia do fiel cumprimento das exigéncias contratuais.

23.2. O Fiscal do Contrato, além de outras obrigagdes constantes das normas pertinentes e deste contrato, devera manter anotagées e registros de todas as
ocorréncias e determinar o que for necessario a regularizagdo das falhas ou problemas observados, bem como provocar alteragdes contratuais, caso sejam
necessarias e atestar a plena execugdo do contrato.

23.3. A gestdo, acompanhamento e fiscalizagdo de que trata esta cldusula ndo excluem nem reduzem a responsabilidade da CONTRATADA pelo correto
cumprimento das obrigagdes decorrentes da contratagdo.

23.4. A CONTRATADA entregard em até 05 (cinco) dias Uteis ap6s a data de assinatura deste instrumento contratual, carta de preposi¢do, devidamente
assinada, também pelo preposto qualificado e nomeado, declarando expressamente que a pessoa indicada estara designada para, em seu nome:

I. participar de reunides e assinar as respectivas atas, vinculando a CONTRATADA as decisGes e determinagdes nelas consignadas;
II. receber, mediante correspondéncia eletronica, Correios ou qualquer outro meio de comunicagao, solicitagdes, instrugdes e notificagdes, estas:
a) de descumprimento de cldusula do contrato;
b) de aplicagdo de penalidade;
c) de rescisdo;
d) de convocagdo;
e) referentes a tomada de providéncias para ajustes e aditivos; e
f) quaisquer outras que lhe imponham ou n&o prazo de resposta, inclusive as relacionadas a processo administrativo instaurado pelo BDMG.

Ill. representa-lo em todos os demais atos que se relacionem a finalidade especifica da nomeagao, qual seja a ampla gestdo do contrato, no que couber
a CONTRATADA.

23.5. Até a data de assinatura deste instrumento contratual o BDMG enviard a CONTRATADA, por e-mail, modelo de carta de preposi¢do que abrangera
exclusivamente o expresso nesta clausula.

23.6. A ndo apresentagdo da carta de constituigdo de preposto, devidamente preenchida e assinada no prazo determinado para tanto, sera considerado
descumprimento de obrigagdo contratual, sujeitando a CONTRATADA as penalidades cabiveis.

23.7. Na qualificagdo do preposto, a CONTRATADA deverd informar nimero de telefone e e-mail aptos para contato direto com aquele, além de documento
de identificagdo civil valido e nimero de inscricdo no Cadastro de Pessoas Fisicas.

23.8. O preposto ficara responsdavel pela gestdo dos aspectos administrativos, legais e técnicos do contrato pertinentes a CONTRATADA e por acompanhar
de forma continua e periddica a execugdo, relacionando-se diretamente com o Fiscal do Contrato.



CLAUSULA VIGESIMA QUARTA - VEDAGOES
24.1. E vedado &8 CONTRATADA:
24.1.1. caucionar ou utilizar o contrato para qualquer operagdo financeira;
24.1.2. transferir ou ceder a terceiros o objeto contratado, ainda que parcialmente.

24.2. Excluir-se-do da vedagdo de que trata este subitem, a critério exclusivo do BDMG, as hipoteses de fusdo, cisdo e incorporagdo da CONTRATADA, ainda
que parciais.

24.2.1. No caso de fusdo ou incorporagdo que envolvam a CONTRATADA e uma das empresas impedidas de participarem da licitagdo, o contrato
advindo do certame sera mantido apenas pelo tempo necessario a contratacdo de novo fornecedor que ndo incorra na hipdtese de impedimento.

CLAUSULA VIGESIMA QUINTA - SUBCONTRATACAO E CESSAO DE DIREITOS a PROPRIEDADE INTELECTUAL
25.1. E vedado & CONTRATADA subcontratar os servicos objeto deste contrato.

25.2. A cessdo de direitos referentes a propriedade intelectual ndo se aplica nesta contratagdo.

CLAUSULA VIGESIMA SEXTA - INADIMPLEMENTO

26.1. Serdo considerados inadimplentes:
26.1.1. A CONTRATADA, caso deixe de cumprir qualquer das clausulas e condi¢Ges estipuladas no contrato ou interrompa sua execugdo sem motivo
justificado;
26.1.2. O BDMG, se, por motivos alheios a CONTRATADA, der causa a paralisagdo total do objeto contratado, obrigando-se ao pagamento proporcional

do objeto até entdo realizados, ressalvados os casos fortuitos ou de forga maior.

26.2. A tolerancia das partes relativamente a qualquer atraso ou inadimpléncia ndo importara em alteragdo contratual ou novagdo, cabendo-lhes exercer
seus direitos a qualquer tempo.

CLAUSULA VIGESIMA SETIMA - SANCOES CONTRATUAIS

27.1. Na hipotese de inexecugdo parcial ou total do contrato, incluidas as ordens de servigco emitidas, o BDMG poderd, garantida a prévia defesa, aplicar as
seguintes sangdes a CONTRATADA:

a) Adverténcia;

b) Multa moratdria, na forma dos itens abaixo;

¢) Multa compensatdria, na forma dos itens abaixo;

d) Suspensdo temporaria do direito de licitar e contratar com o BDMG, por prazo ndo superior a 2 (dois) anos.
27.2. A adverténcia sera aplicada na forma a seguir:

27.2.1. Reincidéncia de atraso superior a 15 (quinze) dias em relagdo ao prazo fixado para inicio da ordem de servigo ou de entrega dos produtos ou
servigos nela definidos, no periodo de 6 (seis) meses a contar da data da primeira ocorréncia;

27.2.2. N3o atingimento de um mesmo nivel minimo de servigo durante 3 (trés) meses consecutivos ou 5 (cinco) meses alternados, apurados em um
periodo de 12 (doze meses);

27.2.3. Inobservancia de outras normas contidas no edital e/ou no instrumento de contratagdo, de que ndo advenham comprovados prejuizos ao
BDMBG, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros, limitando-se apenas aos casos de conduta que impegam a plena execug¢do do
contrato.

27.2.4. A reincidéncia da sangdo de adverténcia poderd ensejar a aplicacdo da penalidade de suspensao.

27.3. Para aplicagdo das sang¢des previstas nas alineas b), c) e d) do subitem 27.1, o BDMG instaurard processo administrativo para apuragdo dos fatos, no
qual serdo garantidos os principios da ampla defesa e contraditério.

27.3.1. A CONTRATADA apresentara defesa no prazo de até 10 (dez) dias Uteis a partir da ciéncia da instauragdo do processo que sera direcionada para
o contato eletronico do preposto e, se for o caso, para outro contato eletrénico de uso rotineiro para as comunicagdes com o BDMG, ou, na
impossibilidade desta, por meio de publicagdo na Imprensa Oficial de Minas Gerais.

27.4. Ficam estabelecidos os seguintes percentuais de multas, quando do descumprimento do objeto contratual ou das obrigagGes acessorias:

a) multa moratéria didria de 0,05% (cinco centésimos por cento), calculada sobre o valor total do contrato, até o maximo de 0,5% (cinco décimos por
cento), no caso de inobservancia do prazo fixado para apresentacdo da garantia de execug¢do contratual de que trata a Clausula décima quinta -
GARANTIA DE EXECUCAO CONTRATUAL.

b) multa moratéria didria de 1% (um por cento), calculada sobre o valor mensal do servigo ou da ordem de servigo, quando ocorrer execugdo
insatisfatdria do objeto contratado ndo abarcada pela hipdtese anterior, tal como atrasos, omissdes e outras falhas, por evento ocorrido ou enquanto
perdurar a irregularidade, limitada ao prazo de 30 (trinta) dias, podendo ser rescindido o contrato e aplicada cumulativamente a multa compensatéria
caso persista a irregularidade;

c) multa de 10% (dez por cento), calculada sobre o valor mensal do servigo ou da ordem de servigo, a cada 3 (trés) adverténcias no periodo de 12 (doze)
meses;

d) multa compensatéria de 20% (vinte por cento), calculada sobre o valor total do contrato, na hipotese de rescisdo contratual por culpa ou desisténcia
da CONTRATADA.

27.5. O valor das multas aplicadas, apds regular processo administrativo, sera descontado do pagamento devido pelo BDMG.

27.5.1. Se o valor ndo for suficiente, a diferenca sera descontada da garantia de execugdo do contrato e, caso esta ndo seja suficiente, sera recolhida
pela CONTRATADA, no prazo maximo de 03 (trés) dias Uteis, a contar da aplicagdo da sangdo.

27.6. Fica desde ja ajustado que todo e qualquer valor que vier a ser imputado pelo BDMG a CONTRATADA, a titulo de multa, reveste-se das caracteristicas
de liquidez e certeza para efeitos de execugdo judicial, nos termos do art. 783 do Cdédigo de Processo Civil.

27.6.1. Reveste-se das mesmas caracteristicas qualquer obrigacdo definida no instrumento contratual como de responsabilidade da CONTRATADA e
que, por eventual determinagdo judicial ou administrativa, venha a ser paga pelo BDMG.

27.6.2. O pagamento das multas previstas neste contrato, ou no Edital que |he deu origem, ndo exime a CONTRATADA da responsabilidade pela
reparagdo de eventuais danos, perdas ou prejuizos causados ao BDMG por atos comissivos ou omissivos de sua responsabilidade



27.7. A sangdo de suspensdo temporaria de participacdo em licitagdo e contratagdo com o BDMG podera ser aplicada caso a CONTRATADA:
a) Sofra condenagdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos: suspensdo por 02 (dois) anos;
b) Demonstre ndo possuir idoneidade para contratar com o BDMG em virtude de atos ilicitos praticados: suspensdo por 02 (dois) anos;
c) Pratique atos ilicitos visando a frustrar os objetivos da contratagdo: suspensdo por 02 (dois) anos;

d) Enseje o retardamento da execugdo do objeto da contratagdo suspensdo de 03 (trés) meses a 02 (dois) anos, a ser definido em face da gravidade do
fato e mediante motivacdo da autoridade superior;

e) Falhe na execugdo dos servigos, observada a aplicagdo das demais penalidades em ordem progressiva: suspensdo de 03 (trés) meses a 02 (dos) anos,
a ser definido em face da gravidade do fato e mediante motivacdo da autoridade superior;

f) Realize fraude na execugdo do contrato: suspensdo por 02 (dois) anos;
g) Ndo mantenha a proposta apresentada na licitagdo: suspensdo por 02 (dois) anos;

h) Comporte-se de modo inidéneo, inclusive com a pratica de atos lesivos a Administragdo Publica previstos na Lei Federal n? 12.846/2013: suspensdo
por 02 (dois) anos.

27.8. Conforme a gravidade da infragdo, as sangGes previstas poderdo ser aplicadas cumulativamente.

CLAUSULA VIGESIMA OITAVA - POLITICA ANTICORRUPGCAO

28.1. A CONTRATADA se obriga, sob as penas previstas neste contrato e na legislagdo aplicavel, a observar e cumprir rigorosamente todas as leis cabiveis,
especialmente a legislagdo brasileira anticorrupgao.

28.2. A CONTRATADA declara e garante que ndo estd envolvida ou ird se envolver, direta ou indiretamente, por meio de seus representantes,
administradores, diretores, conselheiros, socios ou acionistas, assessores, consultores, partes relacionadas, durante o cumprimento das obrigagGes previstas
no Contrato, em qualquer atividade ou prética que constitua uma infragdo ao termo da lei anticorrupgao.

28.3. A CONTRATADA declara e garante que ndo se encontra, assim como seus representantes, administradores, diretores, conselheiros, socios ou
acionistas, assessores, consultores, direta ou indiretamente sob investigacdo em virtude de dendncias de suborno e/ou corrupgdo; no curso de um processo
judicial e/ou administrativo ou foi condenada ou indiciada sob a acusagdo de corrupgdo ou suborno; suspeita de lavagem de dinheiro por qualquer entidade
governamental; e sujeita a restricGes ou sangdes econdmicas e de negdcios por qualquer entidade governamental.

28.4. A CONTRATADA declara que, direta ou indiretamente, ndo ofereceu, prometeu, pagou ou autorizou o pagamento em dinheiro, deu ou concordou em
dar presentes ou qualquer objeto de valor e, durante a vigéncia deste contrato, ndo ira ofertar, prometer, pagar ou autorizar o pagamento em dinheiro, dar
ou concordar em dar presentes ou qualquer objeto de valor a qualquer pessoa ou entidade, publica ou privada, com o objetivo de beneficiar ilicitamente o
BDMG e/ou seus negdcios.

28.5. A CONTRATADA declara que, direta ou indiretamente, ndo ira receber, transferir, manter, usar ou esconder recursos que decorram de qualquer
atividade ilicita, bem como ndo ird contratar como empregado ou de alguma forma manter relacionamento profissional com pessoas fisicas ou juridicas
envolvidas em atividades criminosas, em especial pessoas investigadas pelos delitos previstos nas leis anticorrupgao e de lavagem de dinheiro.

28.6. A CONTRATADA se obriga a notificar prontamente, por escrito, ao BDMG a respeito de qualquer suspeita ou violagdo do disposto nas leis
anticorrupgao, e ainda de participagdo em praticas de suborno ou corrupgdo, assim como o descumprimento de qualquer declaragdo prevista nesta clausula.

28.7. O ndo cumprimento pela CONTRATADA das leis anticorrupg¢do serd considerado uma infragdo grave ao contrato e conferird ao BDMG o direito de,
agindo de boa-fé, declarar rescindido imediatamente o contrato, sem qualquer énus ou penalidade, sendo a CONTRATADA responsavel por eventuais perdas
e danos.

CLAUSULA VIGESIMA NOVA - RESCISAO
29.1. O contrato poderd ser rescindido, na forma do artigo 116 do REGULAMENTO do BDMG e da legislagdo pertinente:
29.1.1. Unilateralmente, pelo BDMG, assegurada a defesa prévia;

29.1.2. Por acordo entre as partes, mediante encaminhamento de correspondéncia com no minimo 90 (noventa) dias de antecedéncia e mediante
concordancia escrita e fundamentada do BDMG.

29.1.3. Por determinagdo judicial.

29.2. O BDMG poderd rescindir unilateralmente quando a CONTRATADA:
1. ndo cumprir cldusulas contratuais, especificages, projetos ou prazos;
II. ter decrerada sua faléncia;

IIl. descumprir o disposto no inciso XXXIII do art. 72 da Constitui¢do Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18
anos e qualquer trabalho a menores de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos;

IV. praticar atos lesivos a Administragdo Publica previstos na Lei Federal n® 12.846/2013;
V. inobservar da vedagdo ao nepotismo;
VI. praticar atos que prejudiguem ou comprometam a imagem ou reputa¢do do BDMG, direta ou indiretamente.

29.3. A rescisdo unilateral sera devidamente fundamentada nos autos do processo administrativo que a precederd, no qual serdo garantidos os principios da
ampla defesa e contraditério.

29.4. Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo oficial ao interessado, mediante mensagem eletrénica ao contato do
preposto, ou, na impossibilidade desta, por meio de publicagdo na Imprensa Oficial de Minas Gerais.

29.5. Em caso de rescisdo sem culpa da CONTRATADA, a ela serdo devidos os valores correspondentes ao objeto efetivamente entregue.

CLAUSULA TRIGESIMA - TRATAMENTO DE DADOS PESSOAIS

30.1. Havendo o compartilhamento de dados pessoais pelo BDMG, a CONTRATADA, quando os receber, provera mecanismos para preservar o carater
confidencial das informagdes, assegurando a prote¢do dos dados pessoais e o sigilo das informagdes quando protegidas por lei, nos termos da legislagdo
aplicavel.

30.2. Para efeitos deste contrato, o tratamento e protecdo de dados pessoais dar-se-do em conformidade com a Lei Federal n? 13.709/18 — LGPD. As
definigBes relacionadas aos dados pessoais doravante mencionadas deverdo ser expressamente referidas e interpretadas de acordo com a citada Lei.



30.3. A CONTRATADA notificara o BDMG, em até 24 (vinte e quatro) horas contadas do evento, acerca de qualquer incidente de dados decorrente de sua
acdo ou omissdo, bem como de seus empregados, prepostos e prestadores de servigo e/ou qualquer pessoa natural ou juridica envolvida na execugdo do
objeto contratual, que possam acarretar violagdo a LGPD, incluindo vazamento ou comprometimento de dados pessoais relacionadas com este contrato. A
notificagdo devera obrigatoriamente conter, no minimo, a descri¢do da natureza da violagdo, o nimero aproximado de titulares dos dados em questdo, o
nome e detalhes de contato do encarregado pelo tratamento de dados pessoais, a descrigdo das provdveis consequéncias da violagdo e a descri¢do das
medidas adotadas ou a serem tomadas para mitigar possiveis efeitos adversos.

30.4. A CONTRATADA indenizara ao BDMG quaisquer danos, prejuizos e lucros cessantes, incluindo quaisquer custas judiciais, administrativas e honorarios
advocaticios, decorrentes do descumprimento das cldusulas de protegdo de dados pessoais do contrato ou do descumprimento legal de obrigagdes de
prote¢do de dados, ocasionado por agdo ou omissdo por parte da CONTRATADA, ou por terceiro por ela contratado.

CLAUSULA TRIGESIMA PRIMEIRA - DECLARACGES
31.1. Com a assinatura do contrato, a CONTRATADA declara expressamente, para todos os fins e efeitos, de que:
l.inexistem fatos impeditivos a sua contratagdo pelo BDMG, prescritos na legislagdo especifica;

Il.,em nenhuma das suas dependéncias ou estabelecimentos ocorre trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou
qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, na forma da Lei;

lll.informard imediatamente ao BDMG a ocorréncia de qualquer das situagdes previstas nos subitens acima.

CLASULA TRIGESIMA SEGUNDA - DISPOSICOES GERAIS

32.1. Qualquer obrigagdo, condigdo ou requisito, estabelecidos neste instrumento ou no edital que lhe deu origem, cujo cumprimento for suspenso por
comando legal deverd ter a inaplicabilidade comprovada pela CONTRATADA, mediante a indicagdo da legislagdo aplicavel em vigor.

32.1.1. A CONTRATADA retornard ao cumprimento das obrigagdes, condigdes e requisitos proprios suspensos assim que cessada a suspensado.

32.1.2. N3o sdo passiveis de descumprimento as obrigagdes, condigdes ou requisitos cuja suspensao for eletiva.

CLASULA TRIGESIMA TERCEIRA - FORO

33.1. As partes contratantes elegem o Foro da Comarca de Belo Horizonte/MG, com rendncia de qualquer outro, para dirimir as questdes por elas
suscitadas.

Por estarem justas e contratadas as partes assinam eletronicamente este instrumento por seus representantes legais abaixo: a CONTRATADA, na(s) pessoa(s)
do(s) usudrio(s) externo(s); o BDMG; e 02 (duas) testemunhas, sendo estas as ultimas na linha de assinaturas.

ANEXO V — MINUTA DO INSTRUMENTO CONTRATUAL - LOTE 2

CONTRATO DE PRESTAGCAO DE SERVIGOS CELEBRADO ENTRE O BANCO DE DESENVOLVIMENTO DE MINAS GERAIS S/A. - BDMG E <NOME DA
CONTRATADA>.

BANCO DE DESENVOLVIMENTO DE MINAS GERAIS S/A. - BDMG, CNPJ n2 38.486.817/0001-94, com sede em Belo Horizonte/MG, na Rua da Bahia, n? 1600
— Bairro de Lourdes, CEP: 30.160-907, a seguir denominado BDMG, e <NOME DA CONTRATADA>, CNPJ n2 <nimero do CNPJ>, estabelecida em <enderego
completo>, a seguir denominada CONTRATADA, resolvem, por seus representantes legais ao final assinados, celebrar o presente contrato, objeto da licitagdo
BDMG-23/2021, homologada pela autoridade competente do BDMG em <data da homologagdo>, conforme publicado no "Minas Gerais" de <data da
publicagdo>, mediante as clausulas e condi¢des seguintes.

CLAUSULA PRIMEIRA - REGENCIA NORMATIVA

1.1. Aplicam-se ao presente contrato a Lei Federal n2 13.303/2016; Lei Estadual 14.167/2002; Lei Estadual n? 13.994/2001; Decreto Estadual n@
45.902/2012; Decreto Estadual n? 47.154/2017; Decreto Estadual 48.012/2020, no que couber; Decreto Estadual n2 45.902/2012; o Regulamento Interno de
Licitagdes, Contratos e Convénios do Conglomerado BDMG (REGULAMENTO), os normativos e legislagdo especificos e a legislagdo supletiva, no que couber.

1.2. Aplicam-se também a esta contratacdo, independentemente de anexacdo ou transcri¢do, o edital BDMG-27/2021, com todos os seus anexos, bem
como a ata da sessdo publica e a proposta da CONTRATADA, datada de <data da proposta>.

CLAUSULA SEGUNDA - OBJETO

2.1. Prestacdo, pela CONTRATADA ao BDMG, de SERVICOS DE GOVERNANCA, RISCOS E CONFORMIDADE (GRC) EM SEGURANGCA DA INFORMACAO,
compostos pelos seguintes itens:

Item Descricio Unidade Quantitativo a ser executado Quantltatnllo total previsto para o
anualmente periodo contratado
1 Diagnéstico e Avaliagdo de Matlirldade em Servico sob 1(um) 2 (dois)
Seguranca da Informagdo demanda
) Revisdo da Po||~t|ca dg Segll,lr.anga da Servigo sob 1 (um) 2 (dois)
Informacdo e Cibernética demanda




o ] - A I .
[tem Descrigio Unidade Quantitativo a ser executado Quantltatl\'lo total previsto para o
anualmente periodo contratado
. . . - Servigo sob 1 (um) - apenas uma Unica vez durante
3 Plano de Gerenciamento de Crise Cibernética ; 1 (um)
demanda o periodo contratual
4 servigos Técnicos Especializados de Hora técnica sob 960 (novencento e sessenta) 1.920 (mil novecentos e vinte)
Seguranga demanda

2.2. Os SERVICOS DE GOVERNANCA, RISCOS E CONFORMIDADE (GRC) EM SEGURANCA DA INFORMAGCAO s3o de natureza eventual e serdo adquiridos sob
demanda, a critério do BDMG, mediante emissdo de Ordem de Servico pelo BDMG, e sem garantia de consumo minimo.

2.2.1. O quantitativo total referente ao item 3-Plano de Grenciamento de Crise Cibernétiva constante da Tabela do subitem 2.1. — 01 (um) Unico
servigo — serd executado uma Unica vez durante todo o periodo contratual.

2.3. Salvo indicagdo expressa em contrario, todos os servigos serdo prestados remotamente pela CONTRATADA e todas as especificagdes técnicas deste
contrato sdo minimas e obrigatodrias.

CLAUSULA TERCEIRA - DEFINIGOES
3.1. Para efeitos deste contrato serdo consideradas as seguintes defini¢des:

3.1.1. Incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga das informagdes do BDMG, levando a
perda de um ou mais principios basicos de Seguranga da Informagdo: Confidencialidade, Integridade e Disponibilidade.

3.1.2. Incidente de seguranga critico: incidente que ocasionar uma situagdo de crise, decorrente do comprometimento massivo de dados sigilosos ou da
interrupgcdo de redes de computadores ou sistemas de informagdo por prazo intolerdvel, com provaveis impactos financeiros, legais ou de imagem
significativos para o BDMG.

3.1.3. Resolugdo CMN 4.893/2021: dispde sobre a politica de seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem a serem observados pelas instituicdes autorizadas a funcionar pelo Banco
Central do Brasil. Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cmn-n-4.893-de-26-de-fevereiro-de-2021-305689973

CLAUSULA QUARTA - DIAGNOSTICO E AVALIACAO DE MATURIDADE EM SEGURANGA DA INFORMAGAO

4.1. A CONTRATADA analisara o modelo atual de seguranga da informagcdo do BDMG em relagdo aos pilares de governanga, estrutura de gerenciamento,
processos e controles.

4.1.1. O diagndstico e a avaliagdo serdo feitos com base em normas e frameworks de seguranga reconhecidos no mercado, tais como ABNT NBR ISO/IEC
27001 e 27002, Cybersecurity Framework do National Institute of Standards and Technology (NIST), e CIS Controls, e na Resolugdo CMN n2 4.893/2021
(antiga Resolugdo CMN n2 4.658/2018). Ao final do trabalho, a CONTRATADA recomendara a estratégia e as agdes necessdrias para o BDMG atingir o
“Nivel 3, Reproduzivel” do Cybersecurity Framework do NIST no prazo de 24 meses.

4.2. Principais atividades a serem executadas pela CONTRATADA no ambito dos servigos de Diagndstico e Avaliagdo de Maturidade em Seguranga da
Informagao:

4.2.1. Mapear as atuais praticas de seguranga da informa¢do do BDMG e seus riscos: entender o modelo de negdcio, a natureza das operagdes e a
complexidade dos produtos, servigos, atividades e processos da Instituigdo e seus objetivos estratégicos; mapear os principais riscos de seguranga da
informagdo existentes.

4.2.2. Para entendimento dos processos, praticas e controles de seguranga da informacgdo existentes, a CONTRATADA entrevistara até 12 (doze)
executivos-chave e gestores do BDMG.

4.2.3. Entender o ambiente de governanca e gestdo de riscos de seguranga da informagdo do BDMG: estrutura de governanca e gestdo de riscos, papéis
e responsabilidades, processos de controle e métricas de seguranga da informagao.

4.2.4. Analisar a arquitetura de seguranga do ambiente on-premise e de nuvem do BDMG, descrita no Apéndice | - Ambiente Computacional e de
Seguranca do BDMG deste Anexo | - Termo de Referéncia, com o objetivo de identificar lacunas ou oportunidades de melhoria (gap analysis), com foco
nos controles de:

I.Seguranca de perimetro: avaliagdo de elementos de seguranga e seu respectivo posicionamento, tais como Firewall, IDS/IPS, exposi¢do de
servigos e protecdo de informagao;

Il.Seguranca de rede: avaliagdo de como a rede estd estruturada, sua arquitetura, tecnologias utilizadas, segmentagdo, controle de acesso a rede
e seus recursos, filtro de contetdo e protecdo da informagdo em transito;

lIl.Seguranca de dispositivos: avaliagdo dos tipos de dispositivos que podem acessar a rede, meios de acesso, prote¢do contra malware, gestdo de
atualizagdo, isolamento, protecdo das informagdes e controles de seguranga;

IV.Seguranga de sistemas: avaliagdo do fluxo das informagGes, integragdo, protocolos utilizados, gateway de protegdo, controles de acesso légico e
autenticagdo, acesso a dados sigilosos e controle de rastreabilidade e auditoria;

V. Seguranga de dados: avaliagdo da protegdo dos dados em repouso, ciclo de vida da informacdo, protec¢Ges criptograficas, gestdo de identidades
e acesso e auditoria.

4.2.5. Recomendar a estratégia e elaborar os planos de agdo necessarios para o BDMG atingir o “Nivel 3, Reproduzivel” do Cybersecurity Framework do NIST
no prazo de 24 meses, com base nos resultados das analises e nas principais lacunas identificadas.

4.3. Produtos a serem entregues pela CONTRATADA:
I. Relatério detalhado de diagndstico e avaliagdo de maturidade atual do BDMG em segurancga da informagao;

Il. Recomendagdes de estratégia e planos de agdo de curto (6 meses), médio (12 meses) e longo prazo (24 meses). Para cada agdo ou projeto
recomendado serdo descritos: objetivos, beneficios esperados e riscos mitigados, fatores criticos de sucesso, estimativas de prazos de duragdo e de
recursos e investimentos necessarios;

11l. Proposicdo de métricas e indicadores corporativos de seguranca da informagao;
IV. Resumo executivo e apresentagdo dos resultados.

4.4, Prazos maximos:




4.4.1. 10 (dez) dias uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de reunido inicial de planejamento da execugdo do
servico com o BDMG.

4.4.2. 40 (quarenta) dias Uteis, contados da data da reunido inicial de planejamento, para a execu¢do dos servigos e entrega dos produtos definidos no
subitem 4.3. deste contrato.

4.4.3. 0 BDMG examinara os produtos ou servigos entregues em até 10 (dez) dias Uteis contados da data de entrega pela CONTRATADA.

4.4.4. A CONTRATADA corrigira os eventuais defeitos encontrados em até 10 (dez) dias Uteis, contados da data de comunicagdo pelo BDMG, sem 6nus
adicional.

4.4.5. Caso o BDMG avalie o produto ou servigo corrigido como insuficiente ou inadequado, a Ordem de Servigo sera considerada em atraso até que
todas as pendéncias sejam sanadas.

CLAUSULA QUINTA - REVISAO DA POLITICA DE SEGURANGA DA INFORMAGAO E CIBERNETICA
5.1. A CONTRATADA revisara a Politica de Seguranga da Informacdo e Cibernética do BDMG e fard recomendacgées de melhoria compativeis com:
1. o porte, o perfil de risco e 0 modelo de negécio do BDMG;
1. a natureza das operagdes e a complexidade dos produtos, servigos, atividades e processos do BDMG; e
11l a confidencialidade dos dados e das informagdes sob responsabilidade do BDMG.
5.2. Principais atividades a serem executadas pela CONTRATADA no ambito dos servigos de Revisdo da Politica de Seguranca da Informacdo e Cibernética:

5.2.1. Analisar e revisar os 10 (dez) normativos da Politica de Seguranga da Informac&o e Cibernética do BDMG, com base na norma ABNT NBR ISO/IEC
27001, no Cybersecurity Framework do NIST, na Resolugdo CMN n2 4.893/2021, na legislagdo aplicavel e no Diagndstico e Avaliagdo de Maturidade em
Seguranca da Informagdo realizado no item anterior.

5.2.2. Identificar as deficiéncias da Politica atual e propor o seu aperfeigopamento, incluindo a criagdo de novos normativos quando for o caso.
5.2.2.1. Para cada proposi¢cdo, a CONTRATADA apresentara a fundamentagdo técnica, legal ou normativa e os riscos que serdo mitigados.

5.2.3. Analisar os principais procedimentos operacionais, processos e controles de seguranga da informagdo implementados e recomendar as melhorias
necessdrias para assegurar sua conformidade com a Politica.

5.3. Produtos a serem entregues pela CONTRATADA:

|. RecomendacgGes de melhorias da Politica de Seguranga da Informacdo e Cibernética do BDMG, incluindo a proposta de normatizagdo de controles e
procedimentos que assegurem a sua operacionalizagdo de forma efetiva e padronizada.

1I. Resumo executivo e apresentagdo dos resultados.
5.4. Prazos maximos:

5.4.1. 10 (dez) dias Uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de reunido inicial de planejamento da execugdo do
servico com o BDMG.

5.4.2. 40 (quarenta) dias Uteis, contados da data da reunido inicial de planejamento, para a execug¢do dos servigcos e entrega dos produtos definidos no
subitem 5.3. deste contrato.

5.4.3. 0 BDMG examinard os produtos ou servigos entregues em até 10 (dez) dias Uteis contados da data de entrega pela CONTRATADA.

5.4.4. A CONTRATADA corrigira os eventuais defeitos encontrados em até 10 (dez) dias Uteis, contados da data de comunicagdo pelo BDMG, sem 6nus
adicional.

5.4.5. Caso o BDMG avalie o produto ou servigo corrigido como insuficiente ou inadequado, a Ordem de Servigo serd considerada em atraso até que
todas as pendéncias sejam sanadas.

CLAUSULA SEXTA - PLANO DE GERENCIAMENTO DE CRISE CIBERNETICA

6.1. A CONTRATADA elaborara o Plano de Gerenciamento de Crise Cibernética do BDMG e integra-lo ao Plano de Continuidade de Negdcios do BDMG, ja
existente.

6.2. O gerenciamento de crise cibernética se inicia quando:
I. ficar caracterizado grave impacto material ou de reputagdo ao BDMG;

II. restar evidente que as agdes de resposta ao incidente cibernético provavelmente persistirdo por longo periodo, podendo se estender por dias,
semanas ou meses;

Ill. o incidente impactar a atividade finalistica ou o servigo critico mantido pelo BDMG;
IV. o incidente atrair grande atencdo da midia e da populagdo em geral.
6.3. O Plano de Gerenciamento de Crise Cibernética utilizara os resultados da Anélise de Impacto nos Negdcios (BIA) elaborada, e fornecida, pelo BDMG.
6.4. A CONTRATADA elaborard o Plano de Gerenciamento de Crise Cibernética, dividido em 3 (trés) fases:
1. Planejamento (pré-crise);
II. Execugdo (durante a crise); e
IIl. Melhoria Continua (pds-crise).
6.5. Principais atividades a serem executadas pela CONTRATADA no ambito dos servigos de elaboragcdo do Plano de Gerenciamento de Crise Cibernética:
6.5.1. Identificar os principais cendrios de risco e documentar os critérios que serdo usados para determinar uma situagdo de crise cibernética;

6.5.2. Identificar e recomendar a estrutura de gerenciamento de crise cibernética, incluindo as areas responsdveis, os participantes do Comité de
Gerenciamento de Crise Cibernética e suas respectivas atribuigdes;

6.5.3. Documentar quem precisara ser notificado em caso de crise, quando e como essa notificagdo serd feita, incluindo, no minimo, critérios e
procedimentos de notificacdo ao Banco Central do Brasil e/ou a Autoridade Nacional de Protecdo de Dados (ANPD) e de acionamento de autoridades
policiais;

6.5.4. |dentificar e documentar os procedimentos, no nivel macro, de resposta a crise, incluindo a proposta de estratégia de comunicagdo com os
colaboradores, clientes e publico externo;

6.5.5. Estabelecer os procedimentos basicos para a coleta e preservagdo de evidéncias, para futura andlise forense, se for o caso;



6.5.6. Estabelecer um processo de teste e atualizagdo periddica do Plano de Gerenciamento de Crise Cibernética;

6.5.7. Planejar e coordenar a execugdo de um teste de mesa (“sala de guerra”) para um dos cenarios de incidente definidos no Plano, a ser escolhido
pelo BDMG.

6.6. Produtos a serem entregues pela CONTRATADA:

1. Plano de Gerenciamento de Crise Cibernética;

1. Plano de agdo para implantagdo;

11l. Resumo executivo e apresentagdo do Plano;

IV. Planejamento e coordenagdo de um teste de mesa.
6.7. Prazos maximos:

6.7.1. 10 (dez) dias Uteis, contados da data de recebimento da Ordem de Servigo, para a realizagdo de reunido inicial de planejamento da execugdo do
servigo com o BDMG.

6.7.2. 25 (vinte e cinco) dias Uteis, contados da data da reunido inicial de planejamento, para a execugdo dos servigos e entrega dos produtos definidos
no subitem 6.6 deste contrato.

6.7.3. 0 BDMG examinard os produtos ou servigos entregues em até 10 (dez) dias Uteis contados da data de entrega pela CONTRATADA.

6.7.4. A CONTRATADA corrigira os eventuais defeitos encontrados em até 10 (dez) dias Uteis, contados da data de comunicagdo pelo BDMG, sem 6nus
adicional.

6.7.5. Caso o BDMG avalie o produto ou servigo corrigido como insuficiente ou inadequado, a Ordem de Servigo sera considerada em atraso até que
todas as pendéncias sejam sanadas.

CLAUSULA SETIMA - SERVIGCOS TECNICOS ESPECIALIZADOS EM SEGURANGA DA INFORMAGAO

7.1. A CONTRATADA prestara servigcos técnicos especializados em seguranga da informagdo, de mesma natureza dos SERVICOS DE GOVERNANCA, RISCOS E
CONFORMIDADE (GRC) EM SEGURANCA DA INFORMACAO, sob demanda em um total de 960 (novecentas e sessenta) horas por ano, e sem garantia de
consumo minimo visto a necessidade da execugdo depender de evento futuro, tais como:

7.1.1. Elaboracdo de pareceres em segurancga da informagao;

7.1.2. Apoio consultivo em situagdo de crise cibernética;

7.1.3. Elaboracgdo de normativos de seguranca, no caso de alteragdes na legislagdo ou regulamentacgdo vigentes;
7.1.4. Andlise forense computacional.

7.2. O escopo dos servigos, cronograma, responsdveis, produtos a serem entregues, estimativa de consumo de horas e prazo maximo de execugdo serdo
definidos por meio de Ordem de Servigo, emitida apds reunido especifica do BDMG com a CONTRATADA para detalhamento da demanda.

7.3. Apds a execugdo dos servigos, o BDMG examinard os produtos ou servicos entregues em até 10 (dez) dias Uteis contados da data de entrega pela
CONTRATADA.

7.4. A CONTRATADA corrigird os eventuais defeitos encontrados em até 10 (dez) dias Uteis, contados da data de comunicagdo pelo BDMG, sem Onus
adicional.

7.5. Caso o BDMG avalie o produto ou servigo corrigido como insuficiente ou inadequado, a Ordem de Servigo sera considerada em atraso até que todas as
pendéncias sejam sanadas.

CLAUSULA OITAVA - CONDIGCOES DE EXECUGAO DOS SERVICOS

8.1. A CONTRATADA serd responsavel pelo planejamento e gerenciamento dos servigos prestados, sem 6nus adicional para o BDMG, sendo responsavel
por indicar profissionais especializados da sua equipe para atuarem como:

8.1.1. Coordenador Sénior: profissional de nivel sénior responsavel por elaborar a estratégia de execugdo dos servigos e garantir o atingimento dos
resultados com a qualidade exigida. Também conduzira as reunides executivas com o BDMG e de apresentagdo de resultados.

8.1.2. Gerente de Projeto: profissional especializado em gestdo de projetos, responsavel pelo planejamento, elaboragdo de cronograma e entrega da
documentacdo associada a cada fase de execugdo dos servigos.

8.2. Os servigos serdo adquiridos sob demanda, mediante emissdo de ordens de servico pelo BDMG, e serdo remunerados em fungdo das ordens de servigo
entregues no més.

8.3. A prorrogagdo do prazo de execugdo de uma Ordem de Servico somente serd possivel mediante apresentagdo, pela CONTRATADA, de relatério de
impacto contendo justificativas plausiveis, devidamente aceitas pelo BDMG, ou por interesse do BDMG, em caso de impedimento devidamente justificado
que dificulte ou ndo permita a execugdo dos servigos.

8.4. Uma Ordem de Servico somente serd considerada concluida apds a entrega de todos os produtos ou servigos nela especificados com a qualidade
exigida.

8.5. O BDMG somente efetuard o pagamento das ordens de servigo previamente aprovadas e apds o recebimento definitivo, sendo vedado pagamento
prévio ou parcial de servigos sob qualquer hipétese.

CLAUSULA NONA - PERFIS E QUALIFICAGAO TECNICA DOS PROFISSIONAIS
9.1. A CONTRATADA dimensionara a sua equipe técnica de profissionais de forma a atingir os niveis minimos de servigo exigidos neste contrato.

9.2. Esses profissionais possuirdo capacitagdo técnica e experiéncia compativeis com a complexidade dos servicos a serem prestados e o sigilo das
informagdes a serem tratadas.

9.3. A selegdo, formagdo e gerenciamento desses profissionais sera de exclusiva responsabilidade da CONTRATADA, sem 6nus adicional para o BDMG.
9.4. Perfis profissionais minimos exigidos:

9.4.1. Coordenador Sénior: profissional de nivel sénior, com experiéncia comprovada em sistemas de gestdo de segurang¢a da informagdo e no minimo
uma das seguintes certificagdes ou equivalentes:

I. Certified Information Systems Security Professional (CISSP)

II. Certified Information Security Manager (CISM)



I1l. Certified Information Systems Auditor (CISA)

IV. Certified in Risk and Information Systems Control (CRISC)
V. ISO 27001 Lead Implementer

VI. CCISO: Certified Chief Information Security Officer

9.4.2. Especialista em seguranga cibernética: profissional de nivel sénior com experiéncia comprovada na area de seguranga da informacdo,
conhecimentos avangados em sistemas operacionais, redes de computadores e solugdes de seguranga, € no minimo uma das seguintes certificagdes ou
equivalentes:

I. Certified Ethical Hacker (CEH)

1. GIAC Certified Incident Handler (GCIH)

IIl. CompTIA Cybersecurity Analyst (CySA+)

IV. CompTIA PenTest+

V. Offensive Security Certified Professional (OSCP)

9.4.3. Especialista em Gestdo de Seguranga da Informagdo: experiéncia profissional comprovada na implementagdo de um Sistema de Gestdo de
Seguranca da Informagdo (SGSI), com a seguinte certificagdo ou equivalente:

I. Information Security Foundation based on ISO/IEC 27001

9.5. Em caso de substituicdo dos responsdveis pela execugdo de servigos em andamento, a CONTRATADA promovera o repasse de conhecimento aos
substitutos, sem prejuizo a continuidade e a qualidade dos servigos e sem 6nus adicionais ao BDMG.

9.6. No inicio da implantagdo dos servicos, a CONTRATADA entregard a respectiva documentagdo comprobatéria de certificagdo e experiéncia dos
profissionais envolvidos, além da comprovagdo de vinculo desses profissionais com a CONTRATADA:

9.6.1. Caso o profissional ndo seja proprietario/sécio da CONTRATADA, o vinculo deverd ser comprovado por meio do registro na Carteira de Trabalho,
consistindo na apresentagdo das partes referentes a identificagdo do profissional e do contrato de trabalho ou contrato de prestagdo de servigos
firmado com a CONTRATADA, ou mediante apresentagdo do respectivo contrato de prestacdo de servigos;

9.6.2. Caso o profissional seja proprietario/sécio da CONTRATADA, o vinculo devera ser comprovado por meio de "Certiddo Simplificada", emitida pela
Junta Comercial do Estado, ou do contrato social ou alteragdo contratual em vigor

9.7. Ndo serd necessario que um mesmo profissional tenha todas as certificagdes exigidas. A CONTRATADA poderd dispor de diversos profissionais que se
complementem em termos de experiéncia e capacitagio técnica. E imperativo que cada profissional seja alocado no momento oportuno, no qual a referida
experiéncia e a capacitagdo técnica serdo exigidas.

CLAUSULA DECIMA - NiVEIS MiNIMOS DE SERVICO (NMS)

10.1. Os niveis minimos de servigos sdo critérios objetivos e mensurdveis que visam a aferir e avaliar a qualidade, o desempenho, disponibilidade,
abrangéncia/cobertura e segurancga dos servigos contratados.

10.2. Os niveis minimos de servicos exigidos estdo detalhados na tabela abaixo, bem como os percentuais de glosas sobre os pagamentos devidos a
CONTRATADA quando do descumprimento das metas estabelecidas:

Indicadores de Niveis de Férmula de Célculo com base no més Meta o
Item Y. .. Glosa por ocorréncia
Servico calendario Exigida
. . s PR 2%
1 Cumprimento do prazo de inicio/entrega da Prazo de inicio/entrega = Prazo real - Prazo <=0 o
ordem de servico. definido na OS - (+1% a cada dia dtil
excedente)

10.3. O valor do somatdrio de todas as glosas aplicaveis estara limitado a 30% (trinta por cento) do valor total da fatura mensal do servigo, no més de
ocorréncia, sem prejuizo da aplicagdo das sangdes administrativas cabiveis.

10.4. A CONTRATADA n3o serd responsabilizada por agdes ou solugdes de pendéncias que dependam exclusivamente do BDMG.

10.5. O ndo atingimento de um mesmo nivel de servigo durante 3 (trés) meses consecutivos ou 5 (cinco) meses intervalados, em um periodo de 12 (doze)
meses, ensejara a aplicagdo das Sangdes Administrativas previstas no contrato.

CLAUSULA DECIMA PRIMEIRA - LOCAL DE PRESTACAO DOS SERVICOS

11.1. A CONTRATADA prestard os servigos de forma remota, com acesso seguro ao ambiente do BDMG, situado na Rua da Bahia, n? 1.600, Bairro de
Lourdes, em Belo Horizonte, Minas Gerais.

CLAUSULA DECIMA SEGUNDA - GARANTIA DE EXECUCAO CONTRATUAL

12.1. A CONTRATADA apresentara ao BDMG, no prazo maximo de 10 (dez) dias uteis contados da data de assinatura do instrumento contratual,
comprovante de prestacdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor total do contrato, podendo optar por caugdo em
dinheiro ou seguro-garantia ou fianga bancaria.

12.2. A garantia tera validade durante a execugdo do contrato e 03 (trés) meses apds o término da vigéncia contratual e serad renovada a cada eventual
prorrogacdo efetivada no contrato.

12.3. A garantia, apresentada na modalidade escolhida pela CONTRATADA, assegurara o pagamento de:
12.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
12.3.2. Multas aplicadas pelo BDMG a CONTRATADA;
12.3.3. Prejuizos diretos causados ao BDMG e a terceiros, decorrentes de culpa ou dolo durante a execugdo do contrato; e
12.3.4. ObrigagBes previdenciarias e trabalhistas ndo honradas pela CONTRATADA.

12.4. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nos subitens acima.



12.5. A CONTRATADA obrigar-se-a a:

12.5.1. readequar ou renovar, nas mesmas condigdes originais e no prazo de até 10 (dez) dias Uteis, contados da notificagdo e prorrogaveis por igual
periodo, a critério do BDMG, a garantia prestada, no caso de alteragdo do valor total do contrato ou prorrogagdo de sua vigéncia; e

12.5.2. repor o valor da garantia prestada que venha a ser utilizado pelo BDMG, de forma que volte a representar 1% (um por cento) do valor total
atualizado do contrato.

12.6. A garantia em dinheiro devera ser efetuada em conta especifica em favor do BDMG, com corregdo monetaria pelo indice IPCA, divulgado pelo IBGE,
acumulado.

12.7. A garantia na modalidade fianga bancdria sera apresentada conforme o modelo constante no edital BDMG-27/2021, ANEXO VIl — MODELO DE FIANCA
BANCARIA.

12.8. O nimero do contrato garantido e/ou assegurado deverd constar dos instrumentos de garantia ou seguro a serem apresentados pelo garantidor e/ou
segurador.

12.9. Isengdo de responsabilidade da garantia:
12.9.1. O BDMG n3o executara a garantia na ocorréncia de uma ou mais das seguintes hipéteses, devidamente comprovados:
I. Caso fortuito ou for¢a maior;
II. Alteragdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes contratuais;
IIl. Descumprimento das obrigacdes pela CONTRATADA decorrentes de atos ou fatos praticados pelo BDMG;
IV. Atos ilicitos dolosos praticados por empregados do BDMG no ambito da execugdo do contrato.

12.9.2. Caberd ao BDMG apurar a isengdo da responsabilidade prevista nos itens desta cldusula, ndo sendo a entidade garantidora parte no processo
instaurado pelo BDMG.

12.10. N3o serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as previstas no item acima, ou que vinculem a sua execugdo ou
resgate a rescisdo deste contrato.

12.11. Para efeitos da execugdo da garantia, os inadimplementos contratuais deverdo ser comunicados pelo BDMG a CONTRATADA e/ou a Instituicdo
Garantidora, no prazo de até 90 (noventa) dias apds o término do processo administrativo relacionado a aplicagdo da sangdo especifica, instaurado pelo
BDMG.

12.12. Sera considerada extinta a garantia, de modo alternativo:

12.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do BDMG, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

12.12.2. 90 (noventa) dias apds a extingdo do contrato.

CLAUSULA DECIMA TERCEIRA - VALOR DO CONTRATO E REAJUSTAMENTO

13.1. O valor total para esta contratacio é de RS <inserir valor global da proposta vencedora> ficando assim registrados os precos para os itens de servico:

- ) Valor ofertado por unidade
Item Descrigdo Unidade
(RS)

1 Diagnostico e Avaliagdo de Maturidade em servigo sob <informar valor de cada unidade de servi¢o sob demanda da
Seguranca da Informagdo demanda proposta vencedora>

2 Revisdo da Politica de Seguranca da Informagdo e servico sob <informar valor de cada unidade de servico sob demanda da
Cibernética demanda proposta vencedora>

3 Plano de Gerenciamento de Crise Cibernética servico sob informar valor de cada unidade de servico sob demanda da
demanda proposta vencedora>

. o . Hora técnica sob <informar valor de cada hora técnica de servigo sob demanda da
4 Servigos Técnicos Especializados de Seguranga

demanda proposta vencedora>

13.2. Os valores estipulados para os servigos serdo reajustados desde que observado o interregno minimo de 12 (doze) meses, contados da data de
assinatura do contrato ou dos reajustes subsequentes, mediante a aplicagdo do indice de Custos de Tecnologia da Informacio - ICTI, mantido pela Fundagio
Instituto de Pesquisa Econdmica Aplicada - IPEA, ou por outros indices que vierem a substitui-lo, acumulado do periodo.

CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA

14.1.As despesas decorrentes da contratacdo estdo previstas na conta or¢amentaria n2 8173916173 PC - SEGURANGA DA INFORMAGAO - Consultorias, para
o exercicio de 2022, e nas contas correspondentes para os exercicios subsequentes.

CLAUSULA DECIMA QUINTA - VIGENCIA E PRORROGACAO
15.1. O prazo de vigéncia do contrato serd de 2 anos, contado da data < indicar data ou indicar data de assintura, conforme o caso>.

15.2. Serd admitida, observado o limite legal, a prorrogagdo ordinaria dos itens 1-Diagndstico e Avaliagdo de Maturidade em Seguranga da Informagdo, 2-
Revisdo da Politica de Seguranca da Informacgdo e Cibernética e 4-Servigos Técnicos Especializados de Seguranga indicados no subitem 2.1. deste contrato,
considerado que tais servigos tém cardter de prestagdo continuada.

15.2.1. O quantitativo total — 01 (um) Unico servico — referente ao item 3-Plano de Grenciamento de Crise Cibernétiva, indicado no subitem 2.1. deste
contrato, sera executado uma Unica vez e ndo podera ser ordinariamento prrogado, em eventual aditamento de prorrogagdo, por se tratar de servigo de
execuc¢do unica.

CLAUSULA DECIMA SEXTA - ALTERACAO CONTRATUAL



16.1. O contrato podera ser alterado observados os limites legais e parametros normativos do REGULAMENTO do BDMG.

CLAUSULA DECIMA SETIMA - RECEBIMENTO E FORMA DE PAGAMENTO

17.1. Até o 109 (décimo) dia util de cada més, a CONTRATADA apresentard ao BDMG a prévia do faturamento das ordens de servigo entregues no més
anterior, efetuadas as glosas atinentes aos niveis minimos de servigo.

17.2. O BDMG analisara a documentagdo e no prazo de até 5 (cinco) dias Uteis e manifestara o seu aceite definitivo ou recusa.
17.2.1. Caso o BDMG ndo se manifeste, positiva ou negativamente, neste prazo, reputar-se-a o objeto definitivamente aceito.
17.2.2. Aceito definitivamente o objeto a CONTRATADA podera enviar os documentos fiscais devidos.

17.3. Caso seja constatado erro, incongruéncia ou qualquer pendéncia que impeca o pagamento, o BDMG solicitard seu saneamento, reiniciando-se o prazo
disposto no item anterior.

17.4. O BDMG realizard o pagamento em até 10 (dez) dias Uteis, contados da data de entrega dos documentos fiscais, mediante crédito em conta corrente
de titularidade da CONTRATADA, ou cddigo de barras contido na respectiva fatura.

17.5. O pagamento esta condicionado a apresentacdo do respectivo documento fiscal, que sé podera ser emitido apds o recebimento definitivo do objeto.

17.5.1. O documento fiscal devera ser entregue ao BDMG, pela CONTRATADA, no prazo de 05 (cinco) dias Uteis contados da data do aceite definitivo e
até o dia 24 (vinte e quatro) do més da sua emissdo ou, quando a data de pagamento for no més subsequente, antes do antepenultimo dia util do més
da sua emissdo.

17.5.2. Caso os prazos para entrega previstos no item anterior ndo sejam observados, o BDMG podera exigir a substituicdo do documento fiscal, a seu
exclusivo critério.

17.6. O documento fiscal devera ser emitido em nome do BDMG, CNPJ n2 38.486.817/0001-94, e nele constardo os dados do banco, agéncia e conta
corrente da CONTRATADA para a efetivagdo do pagamento, bem como os nimeros da licitagdo e do contrato.

17.7. O eventual atraso na entrega do documento fiscal acarretara correspondente e proporcional atraso no pagamento, sem qualquer penalizagdo ou
atualizagdo monetaria.

17.8. Constatando-se alguma irregularidade no documento fiscal emitido pela CONTRATADA, sera o mesmo devolvido para corregdo, sendo restabelecido o
prazo previsto para o pagamento, a contar da data de recebimento pelo BDMG do documento devidamente corrigido.

17.9. Estardo incluidos no valor do contrato, e correrdo por conta da CONTRATADA, n3o cabendo ao BDMG quaisquer custos adicionais, todos os custos,
diretos e indiretos, e 6nus decorrentes do objeto contratado, tais como encargos, inclusive trabalhistas, taxas, fretes, insumos, custos operacionais, tributos,
contribuigGes fiscais e parafiscais, inclusive tributos retidos pelo BDMG na forma da lei, devendo a CONTRATADA destacar as retengGes tributarias devidas
em sua nota fiscal ou entregar documentagdo comprobatdria que comprove a necessidade de ndo retengdo de certo(s) tributo(s).

17.10. Ocorrendo atraso injustificado de pagamento por parte do BDMG, o valor serd atualizado financeiramente com a aplicagdo do indice utilizado para
calculo do rendimento da poupanga do més anterior a data prevista para pagamento, proporcional aos dias em atraso.

17.11. Em nenhuma hipdtese ocorrera a antecipagdo de pagamento para viabilizar o cumprimento do objeto contratado.

17.12. Na hipétese de o dia do pagamento coincidir com feriado bancdrio, este sera realizado no primeiro dia util seguinte (art. 132, § 12—-C.C.).

CLAUSULA DECIMA OITAVA - ENCARGOS DAS PARTES
18.1. Obriga¢des do BDMG:

18.1.1. Proporcionar o fornecimento de todas as informagées necessarias para que a CONTRATADA possa cumprir suas obrigacdes dentro dos prazos e
condigBes deste contrato;

18.1.2. Solicitar a CONTRATADA e seus prepostos todas as providéncias necessarias ao bom andamento dos servigos;
18.1.3. Rejeitar justificadamente, no todo ou em parte, os servigos executados em desacordo com as respectivas especificagdes;
18.1.4. Efetuar os pagamentos dentro das condigBes contratadas;

18.1.5. Exercer a fiscalizagdo dos servigos, especialmente de modo a conferir as notas fiscais/faturas, com as ressalvas ou dedugbes que se fizerem
necessarias;

18.1.6. Prover todas as facilidades necessdrias para que a CONTRATADA possa cumprir suas obrigagdes dentro dos prazos e condi¢bes estabelecidas
neste contrato;

18.1.7. Prestar a CONTRATADA esclarecimentos e informagdes sobre desajustes ou problemas detectados na execugdo do objeto, exigindo da
CONTRATADA e seus prepostos todas as providéncias necessarias ao bom andamento dos servigos;

18.1.8. Fornecer a CONTRATADA cdpia da Politica de Seguranga da Informacao e Cibernética do BDMG.
18.2. ObrigacGes da CONTRATADA:

18.2.1. Manter, durante o prazo de execug¢do do contrato, todas as condigdes de habilitagdo, qualificagdo técnica e de contragdo exigidas na licitagdo,
em compatibilidade com as obrigagdes ora assumidas, facultando-se ao BDMG o direito de exigir, a qualquer tempo, a comprovagdo desta condigdo;

18.2.2. Executar os servigos contratados dentro dos padrdes de qualidade, quantidade e seguranca, exigidos, em estrita observancia as condigdes
definidas no contrato e de acordo com as instrugGes recebidas do BDMG, por meio de profissionais legalmente habilitados, em quantidade compativel
com os servigos, diligenciando no sentido de que os trabalhos sejam conduzidos segundo a melhor técnica aplicavel, observando os prazos
programados para sua realizagdo;

18.2.3. Refazer ou corrigir os servigos justificadamente recusados pelo BDMG, imediatamente apds o comunicado, com absoluta prioridade e diligéncia,
as suas expensas;

18.2.4. Cientificar o BDMG, imediatamente e por escrito, de qualquer anormalidade verificada na execugdo dos servigos;
18.2.5. Assumir, perante o BDMG, a responsabilidade por qualquer dano decorrente de agdo de seus empregados;

18.2.6. Arcar com o pagamento de todos os tributos e contribui¢es federais, estaduais e municipais devidos em decorréncia do objeto deste contrato,
exceto aqueles retidos pelo BDMG na forma da lei;

18.2.7. Ressarcir o BDMG por eventuais danos, extravios de documentos e prejuizos que lhe forem causados por seus empregados ou prepostos, na
execugdo deste contrato, ou ainda tributos, impostos, taxas, etc. que aquele recolha junto a fazenda publica na condicdo de responsavel tributario (art.
128, Codigo Tributario Nacional);



18.2.8. Abster-se de fazer qualquer mengdo por escrito ao nome, ou tampouco divulgar a imagem do BDMG para fins de publicidade prépria, sem sua
prévia e expressa autorizagdo, sob pena de responder judicialmente pela ndo observancia do aqui disposto;

18.2.9. Nao utilizar, exceto mediante prévia e expressa anuéncia do BDMG, qualquer nome, marca, logotipo, simbolo ou imagem de propriedade do
BDMG;

18.2.10. Recrutar, em seu nome e sob sua inteira responsabilidade, os empregados necessarios a execugdo dos servigos, observadas a idoneidade
moral e profissional, cabendo-lhe exclusivamente responder pelos encargos sociais, trabalhistas e previdenciarios previstos na legislagdo vigente e
quaisquer outros que decorram de sua condi¢do de empregadora;

18.2.11. Comunicar previamente ao BDMG a eventual substituicdo do Coordenador Sénior;

18.2.12. Limitar o acesso as informagdes aos profissionais envolvidos na prestagdo dos servigos objeto deste contrato, os quais deverdo estar cientes da
natureza sigilosa das informacgdes e das obriga¢des e responsabilidades decorrentes do uso dessas informagdes;

18.2.13. Informar imediatamente ao BDMG qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissdo,
independentemente da existéncia de dolo, bem como dos profissionais envolvidos, adotando todas as orientagdes do BDMG para remediar a violagdo;

18.2.14. Responsabilizar-se integralmente pelos resultados dos servigos contratados, observando a legislagdo federal, estadual ou municipal pertinente,
bem como todos os deveres que disciplinam a relagdo entre as empresas e seus empregados, dentre os quais os de seguranca e prevengdo de
acidentes, de saude do trabalhador, os tributérios e os previdenciarios;

18.2.15. Responsabilizar-se integralmente pelo pagamento de multas relativas aos encargos sociais, trabalhistas, previdenciarias, fiscais, inclusive
comerciais, resultantes da ma gestdo dos servigos contratados, da sua imperfeita execugdo ou descumprimento parcial ou integral de quaisquer dos
deveres contratuais assumidos;

18.2.16. Comunicar ao BDMG, por escrito e no prazo maximo de 10 (dez) dias Uteis, quaisquer alteragbes em seu contrato social, anexando os
documentos comprobatérios das modificagdes ou da consolidagdo;

18.2.17. Abster-se de apresentar ou cobrar, sob qualquer alegagdo, inclusive de fato superveniente, despesa diversa da expressamente determinada
neste contrato;

18.2.18. Cobrar os pregos dos servigos em estrita conformidade com o estabelecido neste contrato, abstendo-se de apresentar ou cobrar despesas
diversas sob qualquer alegagdo, inclusive de fato superveniente;

18.2.19. Dispor de canais ativos de telefone fixo, telefone mdvel, internet, correio eletrénico e outros recursos tecnoldgicos complementares,
necessarios a prestacdo dos servigos;

18.2.20. Nomear preposto junto ao BDMG para acompanhar e fiscalizar o cumprimento das obrigagGes contratuais;

18.2.21. Aceitar, por parte do BDMG, em todos os aspectos, a fiscalizagdo da execugdo do objeto, incluindo o acesso a informagdes relativas a eventuais
certificagdes e relatdrios de auditorias independentes especializadas contratadas pelo provedor de nuvem referentes aos procedimentos e aos
controles utilizados na prestacdo dos servigos contratados;

18.2.22. promover mecanismos para prote¢do de dados pessoais em conformidade com a Lei Federal n2 13.709/18 — LGPD. As definigdes relacionadas
aos dados pessoais sdo interpretadas de acordo com a citada Lei, visando assegurar a protegdo dos dados pessoais e o sigilo das informagGes quando
protegidas por lei, nos termos da legislagdo aplicavel;

18.2.23. Permitir acesso do Banco Central do Brasil, conforme art. 33 §12 da Resolugdo 4557/2017 e art.17 VIl da Resolugdo 4893/2021 a:
I. termos firmados deste contrato;
Il. documentagdo e informacgdes referentes aos servigos prestados; e
IIl. dependéncias da CONTRATADA.

18.2.24. No caso da decretagdo, pelo Banco Central do Brasil, de regime de resolugdo do BDMG:

I. conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo ao contrato, aos acordos, a documentagdo e as informagdes
referentes aos servigos prestados, aos dados armazenados e as informagGes sobre seus processamentos, as copias de seguranga dos dados e das
informagdes, bem como aos cédigos de acesso aos dados e informagdes, que estejam em poder da CONTRATADA; e

IIl. notificar previamente o responsdvel pelo regime de resolugdo sobre a intengdo de interromper a prestagdo de servigos, com pelo menos 30
(trinta) dias de antecedéncia da data prevista para a interrupgdo, observado que:

a) a CONTRATADA obriga-se a aceitar eventual pedido de prazo adicional de 30 (trinta) dias para a interrupgdo do servigo, feito pelo
responsavel pelo regime de resolugdo; e

b) a notificagdo prévia deverd ocorrer também na situagdo em que a interrupgdo for motivada por inadimpléncia do BDMG.

18.2.25. Conhecer e observar o Cédigo de Etica do BDMG, especialmente no que dispde o art. 92, cujo contetido consta do sitio eletronico do BDMG.

CLAUSULA DECIMA NONA - CONFIDENCIALIDADE

19.1. A CONTRATADA manterd o mais absoluto sigilo sobre as operagGes, dados, materiais, pormenores, informag&es, documentos, especificagdes técnicas
ou comerciais, inovagBes e aperfeicoamentos tecnoldgicos ou comerciais, contidos em quaisquer documentos e/ou midias, inclusive programas, rotinas ou
arquivos, do BDMG, de seus clientes, empregados ou de terceiros, especialmente as informagdes cobertas pelo sigilo bancario, que lhe sejam, voluntaria ou
involuntariamente, reveladas, fornecidas, comunicadas, adquiridas (seja verbalmente ou por escrito, em forma eletronica, textos desenhos, fotografias,
graficos, projetos, plantas ou qualquer outra forma), independentemente da classificagdo de sigilo conferida pelo BDMG a tais documentos, devendo abster-
se de copiar, reproduzir, vender, ceder, licenciar, comercializar, transferir ou de outra forma alienar, divulgar, revelar, reproduzir, disponibilizar tais
informagdes a terceiros ou utiliza-las para quaisquer fins ndo atinentes aos servigos objeto da contratagdo.

19.2. Para tanto, a CONTRATADA, de modo prévio a assinatura do instrumento contratual, assinara o termo de compromisso de manutengdo de sigilo, de
acordo com o modelo indicado no ANEXO VI — MODELO DE TERMO DE CONFIDENCIALIDADE E NAO DIVULGAGAO.

19.3. Durante a vigéncia do contrato e particularmente ao seu encerramento, independente da razdo que tenha motivado o seu término, a CONTRATADA
repassara ao BDMG todas as informagGes necessarias a continuidade da operagdo dos servigos.

19.4. A CONTRATADA limitara o acesso as informagdes aos profissionais envolvidos na prestagdo dos servigos objeto deste contrato, os quais deverdo estar
cientes da natureza sigilosa das informag&es e das obrigagdes e responsabilidades decorrentes do uso dessas informagdes.

19.5. A CONTRATADA informard imediatamente ao BDMG qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo, bem como dos profissionais envolvidos, adotando todas as orientagdes do BDMG para remediar a
violagdo.

19.6. A CONTRATADA indenizara, defenderd e assegurara ao BDMG, quaisquer perdas, danos, custos, despesas, responsabilidades, a¢des, reclamagdes e
procedimentos decorrentes, direta ou indiretamente, do descumprimento das obrigacBes de sigilo, inclusive sigilo bancario, sem prejuizo das medidas



liminares ou cautelares cabiveis em relagdo ao seu descumprimento efetivo ou potencial.
19.7. As obrigagdes de sigilo subsistirdo ao término contrato ou em caso de sua rescisdo.

19.8. O dever de sigilo estabelecido nos subitens acima ndo serd aplicédvel a quaisquer informagdes que pertengam ao dominio publico anteriormente ao seu
recebimento pela CONTRATADA; ou posteriormente ao seu recebimento pela CONTRATADA, desde que ndo tenham recebido tal qualidade em decorréncia
de violagdo das obrigagBes de sigilo contratadas; ou, ainda, caso sejam reveladas pela CONTRATADA, por forca de lei ou por ordem de autoridade
competente.

CLAUSULA VIGESIMA - FISCALIZACAO E ACOMPANHAMENTO DO CONTRATO

20.1. Cabera ao Superintendente de Tecnologia do BDMG executar a gestdo do contrato e ao empregado especificamente designado para exercer a fungdo
de fiscal do contrato, visando a observancia do fiel cumprimento das exigéncias contratuais.

20.2. O Fiscal do Contrato, além de outras obrigacGes constantes das normas pertinentes e deste contrato, devera manter anotagdes e registros de todas as
ocorréncias e determinar o que for necessario a regularizagdo das falhas ou problemas observados, bem como provocar alteragdes contratuais, caso sejam
necessarias e atestar a plena execugdo do contrato.

20.3. A gestdo, acompanhamento e fiscalizagdo de que trata esta cldusula ndo excluem nem reduzem a responsabilidade da CONTRATADA pelo correto
cumprimento das obrigagdes decorrentes da contratagdo.

20.4. A CONTRATADA entregard em até 05 (cinco) dias Uteis ap6s a data de assinatura deste instrumento contratual, carta de preposi¢do, devidamente
assinada, também pelo preposto qualificado e nomeado, declarando expressamente que a pessoa indicada estara designada para, em seu nome:

I. participar de reunides e assinar as respectivas atas, vinculando a CONTRATADA as decisGes e determinagdes nelas consignadas;
II. receber, mediante correspondéncia eletronica, Correios ou qualquer outro meio de comunicagdo, solicitagdes, instrugdes e notificagdes, estas:
a) de descumprimento de cldusula do contrato;
b) de aplicagdo de penalidade;
c) de rescisdo;
d) de convocagdo;
e) referentes a tomada de providéncias para ajustes e aditivos; e
f) quaisquer outras que lhe imponham ou n&o prazo de resposta, inclusive as relacionadas a processo administrativo instaurado pelo BDMG.

IIl. representa-lo em todos os demais atos que se relacionem a finalidade especifica da nomeagao, qual seja a ampla gestdo do contrato, no que couber
a CONTRATADA.

20.5. Até a data de assinatura deste instrumento contratual o BDMG enviard a CONTRATADA, por e-mail, modelo de carta de preposi¢do que abrangera
exclusivamente o expresso nesta clausula.

20.6. A ndo apresentagdo da carta de constituicdo de preposto, devidamente preenchida e assinada no prazo determinado para tanto, sera considerado
descumprimento de obrigagdo contratual, sujeitando a CONTRATADA as penalidades cabiveis.

20.7. Na qualificagdo do preposto, a CONTRATADA deverd informar nimero de telefone e e-mail aptos para contato direto com aquele, além de documento
de identificagdo civil valido e nimero de inscri¢cdo no Cadastro de Pessoas Fisicas.

20.8. O preposto ficara responsdavel pela gestdo dos aspectos administrativos, legais e técnicos do contrato pertinentes 8 CONTRATADA e por acompanhar
de forma continua e periddica a execugdo, relacionando-se diretamente com o Fiscal do Contrato.

CLAUSULA VIGESIMA PRIMEIRA - VEDAGOES
21.1. £ vedado 3 CONTRATADA:
21.1.1. caucionar ou utilizar o contrato para qualquer operagdo financeira;
21.1.2. transferir ou ceder a terceiros o objeto contratado, ainda que parcialmente.

21.2. Excluir-se-do da vedagdo de que trata este subitem, a critério exclusivo do BDMG, as hipdteses de fusdo, cisdo e incorporagdo da CONTRATADA, ainda
que parciais.

21.2.1. No caso de fusdo ou incorporagdo que envolvam a CONTRATADA e uma das empresas impedidas de participarem da licitagdo, o contrato
advindo do certame sera mantido apenas pelo tempo necessario a contratacdo de novo fornecedor que ndo incorra na hipdtese de impedimento.

CLAUSULA VIGESIMA SEGUNDA - SUBCONTRATACAO E CESSAO DE DIREITOS a3 PROPRIEDADE INTELECTUAL
22.1. E vedado 3 CONTRATADA subcontratar os servicos objeto deste contrato.

22.2. A cessdo de direitos referentes a propriedade intelectual ndo se aplica nesta contratagdo.

CLAUSULA VIGESIMA TERCEIRA - INADIMPLEMENTO

23.1. Serdo considerados inadimplentes:
23.1.1. A CONTRATADA, caso deixe de cumprir qualquer das cldusulas e condigdes estipuladas no contrato ou interrompa sua execugdo sem motivo
justificado;
23.1.2. O BDMG, se, por motivos alheios a CONTRATADA, der causa a paralisagdo total do objeto contratado, obrigando-se ao pagamento proporcional
do objeto até entdo realizados, ressalvados os casos fortuitos ou de forga maior.

23.2. A tolerancia das partes relativamente a qualquer atraso ou inadimpléncia ndo importard em alteragdo contratual ou novagdo, cabendo-lhes exercer
seus direitos a qualquer tempo.

CLAUSULA VIGESIMA QUARTA - SANGOES CONTRATUAIS

24.1. Na hipdtese de inexecugdo parcial ou total do contrato, incluidas as ordens de servigo emitidas, o BDMG poderd, garantida a prévia defesa, aplicar as
seguintes san¢des a CONTRATADA:

a) Adverténcia;



b) Multa moratdria, na forma dos itens abaixo;

¢) Multa compensatdria, na forma dos itens abaixo;

d) Suspensdo tempordria do direito de licitar e contratar com o BDMG, por prazo ndo superior a 2 (dois) anos.
24.2. A adverténcia sera aplicada na forma a seguir:

24.2.1. Reincidéncia de atraso superior a 15 (quinze) dias em relagdo ao prazo fixado para inicio da ordem de servi¢o ou de entrega dos produtos ou
servigos nela definidos, no periodo de 6 (seis) meses a contar da data da primeira ocorréncia;

24.2.2. Inobservancia de outras normas contidas no edital e/ou no instrumento de contratagdo, de que ndo advenham comprovados prejuizos ao
BDMG, suas instalagGes, pessoas, imagem, meio ambiente ou a terceiros, limitando-se apenas aos casos de conduta que impegam a plena execu¢do do
contrato.

24.2.3. A reincidéncia da sang¢do de adverténcia poderd ensejar a aplicagdo da penalidade de suspensdo.

24.3. Para aplicagdo das sangBes previstas nas alineas b), c) e d) do subitem 24.1, o BDMG instaurara processo administrativo para apuragdo dos fatos, no
qual serdo garantidos os principios da ampla defesa e contraditério.

24.3.1. A CONTRATADA apresentard defesa no prazo de até 10 (dez) dias Uteis a partir da ciéncia da instauragdo do processo que sera direcionada para
0 contato eletronico do preposto e, se for o caso, para outro contato eletrénico de uso rotineiro para as comunicacdes com o BDMG, ou, na
impossibilidade desta, por meio de publicagdo na Imprensa Oficial de Minas Gerais.

24.4. Ficam estabelecidos os seguintes percentuais de multas, quando do descumprimento do objeto contratual ou das obrigagdes acessorias:

a) multa moratdria diaria de 0,05% (cinco centésimos por cento), calculada sobre o valor total do contrato, até o maximo de 0,5% (cinco décimos por
cento), no caso de inobservancia do prazo fixado para apresentacdo da garantia de execugdo contratual de que trata a Cldusula décima segunda -
Garantia de Execugdo Contratual.

b) multa moratéria didria de 1% (um por cento), calculada sobre o valor da ordem de servigo, quando ocorrer execugdo insatisfatoria do objeto
contratado ndo abarcada pela hipdtese anterior, tal como atrasos, omissdes e outras falhas, por evento ocorrido ou enquanto perdurar a irregularidade,
limitada ao prazo de 30 (trinta) dias, podendo ser rescindido o contrato e aplicada cumulativamente a multa compensatdria caso persista a
irregularidade;

c) multa de 10% (dez por cento), calculada sobre o valor total do contrato, a cada 3 (trés) adverténcias no periodo de 12 (doze) meses;

d) multa compensatéria de 20% (vinte por cento), calculada sobre o valor total do contrato, na hipotese de rescisdo contratual por culpa ou desisténcia
da CONTRATADA.

24.5. O valor das multas aplicadas, apds regular processo administrativo, sera descontado do pagamento devido pelo BDMG.

24.5.1. Se o valor ndo for suficiente, a diferenca sera descontada da garantia de execugdo do contrato e, caso esta ndo seja suficiente, sera recolhida
pela CONTRATADA, no prazo maximo de 03 (trés) dias Uteis, a contar da aplicagdo da sangdo.

24.6. Fica desde ja ajustado que todo e qualquer valor que vier a ser imputado pelo BDMG a CONTRATADA, a titulo de multa, reveste-se das caracteristicas
de liquidez e certeza para efeitos de execugdo judicial, nos termos do art. 783 do Cddigo de Processo Civil.

24.6.1. Reveste-se das mesmas caracteristicas qualquer obrigagdo definida no instrumento contratual como de responsabilidade da CONTRATADA e
que, por eventual determinagdo judicial ou administrativa, venha a ser paga pelo BDMG.

24.6.2. O pagamento das multas previstas neste contrato, ou no Edital que lhe deu origem, ndo exime a CONTRATADA da responsabilidade pela
reparagdo de eventuais danos, perdas ou prejuizos causados ao BDMG por atos comissivos ou omissivos de sua responsabilidade

24.7. A sangdo de suspensdo temporaria de participagdo em licitagdo e contratagdo com o BDMG podera ser aplicada caso a CONTRATADA:
a) Sofra condenag3o definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos: suspensdo por 02 (dois) anos;
b) Demonstre ndo possuir idoneidade para contratar com o BDMG em virtude de atos ilicitos praticados: suspensdo por 02 (dois) anos;
c) Pratique atos ilicitos visando a frustrar os objetivos da contratagdo: suspensdo por 02 (dois) anos;

d) Enseje o retardamento da execugdo do objeto da contratagdo suspensdo de 03 (trés) meses a 02 (dois) anos, a ser definido em face da gravidade do
fato e mediante motivacdo da autoridade superior;

e) Falhe na execugdo dos servigos, observada a aplicagdo das demais penalidades em ordem progressiva: suspensdo de 03 (trés) meses a 02 (dos) anos,
a ser definido em face da gravidade do fato e mediante motivagdo da autoridade superior;

f) Realize fraude na execugdo do contrato: suspensao por 02 (dois) anos;
g) Ndo mantenha a proposta apresentada na licitagdo: suspensdo por 02 (dois) anos;

h) Comporte-se de modo inidoneo, inclusive com a pratica de atos lesivos a Administragdo Publica previstos na Lei Federal n? 12.846/2013: suspensdo
por 02 (dois) anos.

24.8. Conforme a gravidade da infragdo, as sang¢0es previstas poderdo ser aplicadas cumulativamente.

CLAUSULA VIGESIMA QUINTA - POLITICA ANTICORRUPCAO

25.1. A CONTRATADA se obriga, sob as penas previstas neste contrato e na legislagdo aplicdvel, a observar e cumprir rigorosamente todas as leis cabiveis,
especialmente a legislagdo brasileira anticorrupgao.

25.2. A CONTRATADA declara e garante que ndo esta envolvida ou ird se envolver, direta ou indiretamente, por meio de seus representantes,
administradores, diretores, conselheiros, socios ou acionistas, assessores, consultores, partes relacionadas, durante o cumprimento das obrigacGes previstas
neste contrato, em qualquer atividade ou pratica que constitua uma infragdo ao termo da lei anticorrupgao.

25.3. A CONTRATADA declara e garante que ndo se encontra, assim como seus representantes, administradores, diretores, conselheiros, socios ou
acionistas, assessores, consultores, direta ou indiretamente sob investigagdo em virtude de dendncias de suborno e/ou corrupgdo; no curso de um processo
judicial e/ou administrativo ou foi condenada ou indiciada sob a acusagdo de corrupgdo ou suborno; suspeita de lavagem de dinheiro por qualquer entidade
governamental; e sujeita a restricdes ou sangGes econdmicas e de negdcios por qualquer entidade governamental.

25.4. A CONTRATADA declara que, direta ou indiretamente, ndo ofereceu, prometeu, pagou ou autorizou o pagamento em dinheiro, deu ou concordou em
dar presentes ou qualquer objeto de valor e, durante a vigéncia deste contrato, ndo ira ofertar, prometer, pagar ou autorizar o pagamento em dinheiro, dar
ou concordar em dar presentes ou qualquer objeto de valor a qualquer pessoa ou entidade, publica ou privada, com o objetivo de beneficiar ilicitamente o
BDMG e/ou seus negdcios.

25.5. A CONTRATADA declara que, direta ou indiretamente, ndo ird receber, transferir, manter, usar ou esconder recursos que decorram de qualquer
atividade ilicita, bem como n&o ird contratar como empregado ou de alguma forma manter relacionamento profissional com pessoas fisicas ou juridicas



envolvidas em atividades criminosas, em especial pessoas investigadas pelos delitos previstos nas leis anticorrupgao e de lavagem de dinheiro.

25.6. A CONTRATADA se obriga a notificar prontamente, por escrito, ao BDMG a respeito de qualquer suspeita ou violagdo do disposto nas leis
anticorrupgdo, e ainda de participagdo em praticas de suborno ou corrupgdo, assim como o descumprimento de qualquer declaragdo prevista nesta clausula.

25.7. O ndo cumprimento pela CONTRATADA das leis anticorrupgdo sera considerado uma infragdo grave ao contrato e conferira ao BDMG o direito de,
agindo de boa-fé, declarar rescindido imediatamente o contrato, sem qualquer 6nus ou penalidade, sendo a CONTRATADA responsavel por eventuais perdas
e danos.

CLAUSULA VIGESIMA SEXTA - RESCISAO
26.1. O contrato poderd ser rescindido, na forma do artigo 116 do REGULAMENTO do BDMG e da legislagdo pertinente:
26.1.1. Unilateralmente, pelo BDMG, assegurada a defesa prévia;

26.1.2. Por acordo entre as partes, mediante encaminhamento de correspondéncia com no minimo 90 (noventa) dias de antecedéncia e mediante
concordancia escrita e fundamentada do BDMG.

2.6.1.3. Por determinagdo judicial.

26.2. O BDMG poderd rescindir unilateralmente quando a CONTRATADA:
1. ndo cumprir cldusulas contratuais, especificagdes, projetos ou prazos;
1I. ter decretada sua faléncia;

IIl. descumprir o disposto no inciso XXXIII do art. 72 da Constitui¢do Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18
anos e qualquer trabalho a menores de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos;

IV. praticar atos lesivos a Administragdo Publica previstos na Lei Federal n® 12.846/2013;
V. inobservar a vedagdo ao nepotismo;
VI. praticar atos que prejudiguem ou comprometam a imagem ou reputa¢do do BDMG, direta ou indiretamente.

26.3. A rescisdo unilateral sera devidamente fundamentada nos autos do processo administrativo que a precederd, no qual serdo garantidos os principios da
ampla defesa e contraditério.

26.4. Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo oficial ao interessado, mediante mensagem eletrénica ao contato do
preposto, ou, na impossibilidade desta, por meio de publicagdo na Imprensa Oficial de Minas Gerais.

26.5. Em caso de rescisdo sem culpa da CONTRATADA, a ela serdo devidos os valores correspondentes ao objeto efetivamente entregue.

CLAUSULA VIGESIMA SETIMA - DECLARAGCOES
27.1. Com a assinatura do contrato, a CONTRATADA declara expressamente, para todos os fins e efeitos, de que:
l.inexistem fatos impeditivos a sua contratagdo pelo BDMG, prescritos na legislagdo especifica;

Il.em nenhuma das suas dependéncias ou estabelecimentos ocorre trabalho noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou
qualquer trabalho por menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, na forma da Lei;

lll.informard imediatamente ao BDMG a ocorréncia de qualquer das situagdes previstas nos subitens acima.

CLAUSULA VIGESIMA OITAVA - DISPOSICOES GERAIS

28.1. Qualquer obrigagdo, condigdo ou requisito, estabelecidos neste instrumento ou no edital que Ihe deu origem, cujo cumprimento for suspenso por
comando legal devera ter a inaplicabilidade comprovada pela CONTRATADA, mediante a indicagdo da legislagdo aplicavel em vigor.

28.1.1. A CONTRATADA retornard ao cumprimento das obrigagdes, condigdes e requisitos proprios suspensos assim que cessada a suspensao.

28.1.2. Ndo sdo passiveis de descumprimento as obrigagdes, condigdes ou requisitos cuja suspensdo for eletiva.

CLAUSULA VIGESIMA NONA - FORO

29.1. As partes contratantes elegem o Foro da Comarca de Belo Horizonte, MG, com renuncia de qualquer outro, para dirimir as questdes por elas
suscitadas.

Por estarem justas e contratadas as partes assinam eletronicamente este instrumento por seus representantes legais abaixo: a CONTRATADA, na(s) pessoa(s)
do(s) usuario(s) externo(s); o BDMG; e 02 (duas) testemunhas, sendo estas as ultimas na linha de assinaturas.

ANEXO VI - MODELO TERMO DE CONFIDENCIALIDADE E NAO DIVULGAGAO

, por intermédio de seus representantes legais, doravante designada simplesmente RESPONSAVEL,
responsavel pela prestacdo dos servicos constantes do contrato n2 (formato XXXX/ano), decorrente do processo licitatério BDMG-27/2021, se compromete,
por intermédio do presente TERMO DE CONFIDENCIALIDADE E NAO DIVULGAGAOQ, a nio divulgar, sem autorizacdo, quaisquer informagdes de propriedade
do Banco de Desenvolvimento de Minas Gerais S.A - BDMG, doravante designado BDMG, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA

1.1. O RESPONSAVEL reconhece que tomou conhecimento de informagdes privadas do BDMG, que podem e devem ser conceituadas como segredo de
indUstria ou de negdcio. Estas informacGes devem ser tratadas confidencialmente sob qualquer condigdo e ndo podem ser divulgadas a terceiros ndo
autorizados, ai se incluindo os préprios empregados do BDMG e do RESPONSAVEL, sem a expressa e escrita autorizacio do representante legal signatario do
contrato ora referido.



CLAUSULA SEGUNDA
2.1. As informagGes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito do BDMG e que, por sua natureza, ndo sdo ou ndo
deveriam ser de conhecimento de terceiros, tais como:

e DocumentagGes com informagGes confidenciais, inclusive aquelas relativas ao sigilo bancario que o BDMG deve observar, por imposigao legal;

e Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de captagBes de recursos, de marketing, de clientes e respectivas
informagdes, armazenadas sob qualquer forma, inclusive informatizadas;

e Metodologias e Ferramentas de desenvolvimento de produtos e servigos, desenvolvidas pelo BDMG e outros;
e Valores e informagdes de natureza operacional, financeira, administrativa, contabil e juridica;

e Qutros documentos e informag&es porventura conhecidos durante a execugdo dos servigos.

CLAUSULA TERCEIRA

3.1. O RESPONSAVEL reconhece que as referéncias dos incisos da Cldusula Segunda deste Termo sdo meramente exemplificativas, e que outras hipéteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem ser mantidas sob sigilo.

3.2. Em caso de duvida acerca da natureza confidencial de determinada informagdo, o RESPONSAVEL devera manté-la sob sigilo até que venha a ser
autorizado expressamente pelo representante legal do BDMG a trata-la diferentemente. Em hipotese alguma a auséncia de manifestagdo expressa do BDMG
podera ser interpretada como liberagdo e qualquer dos compromissos ora assumidos.

CLAUSULA QUARTA

4.1. O RESPONSAVEL recolher, ao término do Contrato, para imediata devolugio ao BDMG, todo e qualquer material de propriedade deste, inclusive notas
pessoais envolvendo matéria sigilosa a este relacionada, registro de documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob
seu controle ou posse seja de seus empregados, prepostos, prestadores de servigo seja de fornecedores, com vinculo empregaticio ou eventual com o
RESPONSAVEL, assumindo o compromisso de n3o utilizar qualquer informacao sigilosa ou confidencial a que teve acesso enquanto contratado pelo BDMG.

4.2. O RESPONSAVEL determinara a todos os seus empregados, prepostos e prestadores de servico que estejam, direta ou indiretamente, envolvidos com a
prestagdo de servigos objeto do contrato acima referido, a observancia do presente Termo, adotando todas as precaugdes e medidas para que as obrigacdes
oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

5.1. O RESPONSAVEL obriga-se a informar imediatamente ao BDMG qualquer violagio das regras de sigilo ora estabelecidas que tenha ocorrido por sua acdo
ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

6.1. O descumprimento de quaisquer das cldusulas do presente Termo acarretara a responsabilidade civil e criminal dos que, comprovadamente, estiverem
envolvidos no descumprimento ou violagdo.

CLAUSULA SETIMA

7.1. As obrigacBes a que alude este instrumento perdurardo inclusive apés a cessagdo do vinculo contratual entre o RESPONSAVEL e o BDMG e abrangem as
informagdes presentes ou futuras.

CLAUSULA OITAVA

8.1. O RESPONSAVEL se compromete, no ambito do contrato referido no preambulo do presente Termo, a transmitir todo o seu contetido & equipe alocada
para execucdo dos servigos e garantir que todos obedecerdo as regras ora ajustadas, sob pena das responsabilidades legais ou contratuais do RESPONSAVEL
ou do membro da equipe que as desrespeitarem.

Local e data

<representantes legais RESPONSAVEL>

ANEXO VII - MODELO DE FIANGA BANCARIA

1. Pela presente, o (nome da instituicdo fiadora), com sede em (enderegco completo), por seus representantes legais infra-assinados, declara que se
responsabiliza como FIADOR e principal pagador, com expressa rentncia dos beneficios estatuidos no art. 827 do Cdédigo Civil Brasileiro, da empresa (nome
da empresa), doravante designada AFIANCADA, com sede em (endereco completo), até o limite de RS (valor da garantia) (valor por escrito), para efeito de
garantia a execu¢do do contrato n? (nimero do contrato, formato XXXX/ano), decorrente do processo licitatério BDMG-27/2021, firmado entre a
AFIANCADA e o Banco de Desenvolvimento de Minas Gerais S.A., doravante designado BDMG, para (objeto da licitagdo).

2. A fianga ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de todas as obrigagdes estipuladas no contrato retro mencionado,
abrangendo o pagamento de:

a) prejuizos advindos do ndo cumprimento do contrato e do ndo adimplemento das demais obrigacdes nele previstas;
b) multas aplicadas pelo BDMG a AFIANCADA;

c) obrigagBes previdenciarias e obrigagbes trabalhistas ndo honradas pela AFIANCADA; e



d) prejuizos diretos causados ao BDMG e a terceiros, decorrentes de culpa ou dolo da AFIANCADA durante a execugdo do contrato.

3. Esta fianga é valida por (prazo, contado em dias, correspondente a vigéncia do contrato) (valor por escrito) dias, contados a partir de (data de inicio da
vigéncia do contrato), vencendo-se em (data).

4. Na hipdtese de inadimplemento de qualquer das obrigagdes assumidas pela AFIANCADA, o (nome da instituigdo fiadora) efetuard o pagamento das
importancias que forem devidas, no ambito e por efeito da presente fianga, até o limite acima estipulado, no prazo de 48 (quarenta e oito) horas, contado
do recebimento de comunicagdo escrita do BDMG.

5. A comunicagdo de inadimplemento devera ocorrer até o prazo maximo de 90 (dias) apds o vencimento desta fianga.

6. Nenhuma objegdo ou oposi¢do da nossa AFIANCADA serd admitida ou invocada por este FIADOR com o fim de escusar-se do cumprimento da obrigagdo
assumida neste ato e por este instrumento perante o BDMG.

7. Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou extrajudiciais, bem assim por honorarios advocaticios, na
hipétese de o BDMG se vir compelido a ingressar em juizo para demandar o cumprimento da obrigagdo a que se refere a presente fianga.

8. Se, no prazo maximo de 90 (noventa) dias apds a data de vencimento desta fianga, o (nome da institui¢do fiadora) ndo tiver recebido do BDMG qualquer
comunicagdo relativa a inadimplemento da AFIANCADA ou termo circunstanciado de que a AFIANCADA cumpriu todas as clausulas do contrato,
acompanhado do original desta Carta de Fianga, esta fianga serd automaticamente extinta, independentemente de qualquer formalidade, aviso, notificagdo
judicial ou extrajudicial, deixando, em consequéncia, de produzir qualquer efeito e ficando o FIADOR exonerado da obrigagdo assumida por forga deste
documento.

9. Declara, ainda, este FIADOR, que a presente fianga estda devidamente contabilizada e que satisfaz as determinagdes do Banco Central do Brasil e aos
preceitos da legislagdo bancéria aplicaveis e que os signatdrios deste instrumento estdo autorizados a prestar a presente fianca.

10. Declara, finalmente, que esta autorizado pelo Banco Central do Brasil a expedir Carta de Fianga e que o valor da presente Carta de Fianga se contém
dentro dos limites que Ihe sdo autorizados pela referida entidade federal.

(Local e data)
(Institui¢do garantidora)

(Assinaturas autorizadas)
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Documento assinado eletronicamente por Sérgio Vieira de Souza Junior, Pregoeiro, em 10/11/2021, as 10:32, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de julho de 2017.

' 3' A autenticidade deste documento pode ser conferida no site http://sei.mg.gov.br/sei/controlador_externo.php?
-4 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 37719568 e o codigo CRC 5826E534.

Referéncia: Processo n2 5200.01.0001410/2021-49 SEI n2 37719568
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